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Voorwoord

In het kader van mijn opleiding tot licentiaat handelsingenieur koos ik digitale
handtekening als onderwerp voor mijn thesis. Deze keuze is mede gebeurd op basis
van mijn afstudeerrichting technologie en omwille van mijn interesse voor het
onderwerp. Aangezien de digitale handtekening een recent begrip is, leek het me
een uitdaging om dit onderwerp verder te onderzoeken.

Bij het schrijven van deze eindverhandeling heb ik natuurlijk hulp gekregen van
verschillende mensen. Aan deze mensen wil ik mijn dank betuigen. In de eerste
plaats wil ik mijn promotor Prof. Dr. ir. F. Lemeire bedanken. Zijn inzicht in de
wiskundige begrippen leverden een belangrijke bijdrage aan dit onderzoek. Verder
wil ik eveneens de heer S. De Prins bedanken voor zijn bereidwillige medewerking
aan dit onderzoek. Zijn kennis van de vennootschapsbelasting heeft mij uitstekend
geholpen bij de uitwerking van het praktijkvoorbeeld.

Tenslotte bedank ik mijn ouders van wie ik deze kans heb gekregen om opgeleid te
worden tot licentiaat handelsingenieur. Ze zijn steeds in mij blijven geloven en
hebben me doorheen de opleiding ten volle gesteund. Ook bedank ik mijn broer
Bjorn voor zijn hulp bij de lay-out en verbetering. Als laatste wil ik mijn vriendin

Andromeda bedanken voor haar onvoorwaardelijke steun.
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Samenvatting

“The Internet is becoming the town square for the global village of tomorrow”, is een
uitspraak van Bill Gates die de belangrijkheid van het Internet en zijn technologische
mogelijkheden goed samenvat. Steeds meer zaken worden elektronisch afgehandeld
via het Internet. Het probleem van het wereldwijde Web is dat het nog niet echt veilig
is. Het Internet heeft een open en onbeveiligde structuur. Hierdoor is de kans op
misbruik bij gegevenstransmissie groot. Berichten en informatie kunnen onderschept
worden. Zo komt de informatie in verkeerde handen en kan ze misbruikt worden. Een
ander probleem is dat men op het Internet moeilijk kan nagaan of men de informatie
naar de juiste persoon stuurt en niet naar een andere persoon die zich uitgeeft voor
deze juiste persoon.

Om deze problemen van onveilige dataverzending te verhelpen kan de informatie
vercijferd worden. Dit gebeurt met behulp van cryptografie. De digitale handtekening
is een andere toepassing van public-key cryptografie, waarbij de zender het bericht
ondertekent met zijn private sleutel. Het is een uitstekend middel om de authenticiteit,
integriteit en onweerlegbaarheid bij internettransacties te garanderen. In combinatie

met een cryptosysteem kan de digitale handtekening ook garant voor confidentialiteit.

De basis van deze cryptografie vindt zijn wortels in de getallenleer. Dankzij deze
wiskunde kan men de werking van cryptosystemen begrijpen. De digitale
handtekening steunt op de principes van de one way functie. Deze functie is
gemakkelijk te berekenen in één richting. Het is echter bijna onmogelijk om de
inverse functie hiervan te achterhalen, tenzij men over extra informatie beschikt. Het
RSA-algoritme steunt op dit principe. De hash functie speelt eveneens een
belangrijke rol bij de digitale handtekening. Met de hash functie kan men een bericht
van willekeurige grootte omzetten in een reeks met een vaste en meestal korte

lengte, die toelaat om de authenticiteit van het bericht te controleren.

Wetten omtrent digitale handtekening konden niet uitblijven. Eind 1999 verscheen er
eerst een Europese richtlijn betreffende elektronische handtekeningen. In Belgié
werd deze richtlijn in twee wetten uitgevoerd. De wet van 20 oktober 2000 stelt dat
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elektronische geschriften gelijkwaardig zijn aan klassieke geschriften. De wet van 9
juli 2001 zorgt ervoor dat een digitale handtekening, gecreéerd met gekwalificeerde
certificaten, automatisch dezelfde rechtsgeldigheid heeft als een handgeschreven

handtekening.

De digitale handtekening kent ondertussen reeds verschillende
toepassingsgebieden. Een eerste toepassingsgebied is e-commerce. E-commerce is
de verzamelnaam van alle manieren waarop via digitale wegen handel gedreven kan
worden. Er bestaan verschillende types van e-commerce. Zo heeft men business-to-
business (B2B) e-commerce, business-to-consumer (B2C) e-commerce en
consumer-to-consumer (C2C) e-commerce. Deze laatste vorm wordt steeds groter
dankzij internetsites zoals e-bay. Om deze transacties veiliger te maken kan de
digitale handtekening van belang zijn.

Een tweede toepassing vindt men terug in het bankwezen, met name e-banking.
Hierbij is de digitale handtekening van groot belang. Veiligheid is immers het
belangrijkste aspect bij financiéle transacties. Een bank moet immers met zekerheid
weten dat ze handelt met de persoon die hij beweert te zijn. Tegelijkertijd moeten

sommige gegevens versleuteld verstuurd worden.

E-government is een derde toepassing van de digitale handtekening. E-government
is het beleid van de overheid waarbij burgers en ondernemingen via het Internet
kunnen communiceren en handelen met de overheid. Het praktijkvoorbeeld uit mijn
eindverhandeling is een onderdeel van e-government. Het indienen van een aangifte
van de vennootschapsbelasting via elektronische weg moet veilig gebeuren. Ook hier
is de betrouwbaarheid en identiteit van het bedrijf dat de aangifte indient belangrijk.
Andere onderdelen van e-government zijn bijvoorbeeld elektronische loketten, het

invullen van verklaringen, sociale zekerheid, personenbelasting, ...

Een laatste toepassing van de digitale handtekening vindt men in de medische
wereld. Ook hier kan deze een meerwaarde bieden. Het is vaak nodig dat gegevens
van patiénten uitgewisseld worden tussen ziekenhuizen en andere zorgverleners.
Men zou een elektronisch patiéntendossier (EPD) kunnen gebruiken om een chaos

van gegevensstromen te vermijden. Dit is een interactief systeem waarmee,
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onafhankelijk van plaats en tijd, toegang tot alle medische gegevens van een patiént
verkregen kan worden. Een digitale handtekening waarborgt dat enkel bevoegden
toegang hebben tot het EPD en garandeert de integriteit van de data. De combinatie
met een cryptosysteem zorgt ervoor dat de privacy van de patiént niet geschonden

wordt.
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Hoofdstuk 1 Inleiding

In dit hoofdstuk wordt er stil gestaan bij de omschrijving van het praktijkprobleem, de
formulering van de onderzoeksvragen en de bespreking van de gebruikte

onderzoeksmethodologische instrumenten.

1.1 Praktijkprobleem

Elektronische communicatie is één van de meest besproken onderwerpen van de
laatste jaren en zit enorm in de lift. In onze maatschappij zijn begrippen zoals
elektronische post niet meer weg te denken. ledereen, zowel bedrijven als
particulieren, maakt meer en meer gebruik van informatie- en
communicatietechnologie. Er worden steeds meer en meer online transacties
uitgevoerd. Enkele voorbeelden hiervan zijn elektronisch bankieren, online een
belastingsaangifte invullen, uitwisseling van documenten ... Bij deze toepassingen
spelen veiligheid, vertrouwelijkheid en integriteit dikwijls een cruciale rol. Andere
voorbeelden zijn terug te vinden in de medische wereld, zoals het geneeskundig

dossier en het beoordelingsdossier ...

De behoefte aan vertrouwen ontstaat vooral wanneer men financiéle transacties
uitvoert. Het is immers van groot belang dat deze veilig gebeuren. Hierdoor wordt
betrouwbaarheid bij elektronische transacties een belangrike voorwaarde.
Betrouwbaarheid kan slechts ontstaan wanneer men beschikt over goede
beveiligingsmethoden. Wanneer men via Internet communiceert, kan men niet met
zekerheid zeggen of men te maken heeft met een bedrieger. Ook dit is een belangrijk
gegeven. De digitale handtekening is een beveiligingsmethode die instaat voor de
authenticiteit, betrouwbaarheid en integriteit.

De basis van de digitale handtekening vindt men terug in de cryptologie. Eén
onderdeel van cryptologie is cryptografie. Dit bestaat uit verschillende technieken om
teksten te coderen. Men spreekt van symmetrische encryptie als zender en



ontvanger dezelfde en dus één unieke sleutel gebruiken. Wanneer er een private
sleutel en een publieke sleutel gebruikt worden, spreekt men van asymmetrische
encryptie of publieke sleutel encryptie. Vooral dit laatste type wordt gebruikt bij de

digitale handtekening.

Het andere onderdeel van cryptologie is crypto-analyse. Hierbij worden technieken
ontwikkeld om gecodeerde berichten te decoderen. Dit kan gebeuren via goed

geplande aanvallen, zoals een plaintextaanval. (zie hoofdstuk 3)

Cryptografie biedt bescherming voor gevoelige informatie. Banken gebruiken op dit
moment al onrechtstreeks vormen van cryptografie om geldiransacties af te
schermen voor kwaadwillige tussenkomsten. Zo beschermt cryptografie tegen
vervalsingen, ongewilde wijzigingen, maar ook beveiligt het pincodes en
kredietkaartnummers. Een voorbeeld hiervan is de digipass om toegang te krijgen tot

online transacties.

Een digitale handtekening is zoals reeds vermeld gebaseerd op publieke sleutel
encryptie. Het doel is de identiteit van de zender te garanderen net zoals bij de
klassieke handgeschreven handtekening. Daarnaast verzekert ze ook de integriteit
van elektronische berichten. In commerciéle situaties, waar onweerlegbaarheid zeer
belangrijk is, kunnen digitale handtekeningen eveneens een meerwaarde bieden. Zo
wordt het met behulp van de digitale handtekening onmogelijk te ontkennen dat hij

een bepaalde bestelling heeft geplaatst.

1.2 Centrale onderzoeksvraag en deelvragen

Het doel van deze eindverhandeling is om een inzicht te krijgen in de principes van
de digitale handtekening. Ook wordt er kort uitgewijd over toepassingen van de
digitale handtekening. In het bijzonder wordt er dieper ingegaan op de online
verwerking van vennootschapsbelasting. Hierbij wordt de nadruk gelegd op de
voordelen voor de overheid en voor de ondernemingen. Heel belangrijk bij de online
verwerking van vennootschapsbelasting is dat het de transparantie en duidelijkheid

verbetert. Zo moeten ook KMO’s geen grote inspanningen doen om hun fiscaliteit te



optimaliseren. De digitale handtekening biedt enorm veel mogelijkheden en kan
daarom een belangrijk middel zijn om het vertrouwen van de internetgebruiker te
winnen. Het is niet de bedoeling in deze eindverhandeling een allesomvattend
onderzoek uit te voeren. Men wil zich beperken tot enkele onderdelen en deze verder
uit te diepen.

Het doel van het onderzoek kan samengevat worden in onderstaande centrale
onderzoeksvraag:

Wat is de invloed van de digitale handtekening in het bedrijfsleven?

Verder wordt er onderzoek verricht naar de mogelijkheden om met behulp van het
interactieve Internet de vennootschapsbelasting te optimaliseren, en de plaats van
de digitale handtekening hierbij, vooral voor KMO’s die niet altijd over nodige
knowhow beschikken om delen van de vennootschapsbelasting te ontwijken.

Om de centrale onderzoeksvraag verder uit te werken, trachten we gebruik te maken
van deelvragen. Een eerste deelvraag zou kunnen zijn: “Wat is cryptografie?”
Aangezien cryptografie de basis vormt van de digitale handtekening is het nuttig uit
te zoeken wat cryptografie precies voorstelt. We trachten de soorten cryptografie te

achterhalen en eveneens de werking hiervan.

Ten tweede kunnen we ons afvragen welke wiskundige hulpmiddelen gebruikt
kunnen worden bij de creatie van de digitale handtekening. De vraag luidt dan ook:
“Welke wiskundige hulpmiddelen en cryptologie gebruikt de digitale
handtekening?”

Een volgende vraag in het onderzoek is: “Wat is een digitale handtekening en hoe
werkt de digitale handtekening?” Kennis van de principes van de digitale

handtekening helpen ons het vertrouwen in transacties via het Internet vergroten.

Vervolgens vragen we ons af of de digitale handtekening enkel wiskundig beschermd
wordt of dat deze handtekening ook door de wet wordt beschermd. De vraag is:
“Welke wettelijke regeling bestaat er voor de digitale handtekening?” Ook deze

vraag helpt ons het vertrouwen in online transacties te vergroten.




Een laatste theoretische vraag is: “Welke toepassingen bestaan reeds van de
digitale handtekening?” Hier wordt kort ingegaan op de mogelijke toepassingen

van de digitale handtekening, zoals medische toepassingen, e-commerce, e-banking

In het praktijkgedeelte wordt er verder ingegaan op een applicatie van e-government.
We onderzoeken de mogelijkheden van het online invullen van de belastingsaangifte
voor vennootschappen. Enkele deelvragen die we bij dit gedeelte kunnen stellen zijn:

e Welke systemen worden gebruikt voor belastingsaangiften?

e Hoe werken deze systemen?

e Hoe wordt de digitale handtekening geintegreerd in deze systemen?

e Hoe veilig zijn deze systemen?

e Hoe economisch is het online indienen van de vennootschapsbelasting?

Het onderzoek werd opgezet in tien luiken die achtereenvolgens zullen besproken

worden in de hoofdstukken twee tot en met tien.

1.3 Onderzoeksmethodologie

1.3.1 Literatuurstudie

Deze eindverhandeling is opgebouwd rond een literatuurstudie en een aansluitend
praktijkgedeelte. Eerst werd er gezocht naar wetenschappelijke bronnen uit een
aantal bibliotheken, gebruik makend van zoektermen zoals de digitale handtekening,
elektronische communicatie, cryptografie, netwerkbeveiliging, e-government ... . Uit
de gevonden literatuur konden we verder zoeken naar nieuwe bronnen via de in de
literatuur gebruikte bronnen. Eveneens werd Internet aangewend als bron. Hierdoor
was het mogelijk inzichten te krijgen over de te onderzoeken materie en was het
mogelijk een overzicht te krijgen van reeds gepubliceerd materiaal. Via de digitale
persdatabank “Mediargus” werd het mogelijk recent gepubliceerde artikels te
bestuderen.



1.3.2 Praktijkgedeelte

Om informatie te krijgen over het praktijkgedeelte werd een beroep gedaan op een
vakdeskundige. Deze werd ondervraagd met behulp van half gestructureerde
interviews. Als uitgangspunt werden de bevindingen uit de literatuurstudie genomen.
In het praktijkgedeelte wordt er verder ook nog in het kort uitgewijd over de

vennootschapsbelasting.



Hoofdstuk 2 Cryptologie

In hoofdstuk 2 wordt er dieper ingegaan op de onderliggende basis van de digitale
handtekening. Er wordt getracht een beter inzicht te krijgen in cryptologie.

2.1 Wat is Cryptologie?

De term cryptologie is opgebouwd uit twee Griekse woorden: “cruptos” (verbergen)
en “logos” (woord, leer). Het betekent dan ook letterlijk de leer van het verbergen.
Enerzijds zal men pogen boodschappen zo goed mogelijk te beveiligen door ze met
efficiénte technieken te coderen. Het onderdeel van de cryptologie dat deze
doelstelling nastreeft noemt men de cryptografie. Er kan ook gepoogd worden om
technieken en strategieén te ontwikkelen om gecodeerde boodschappen te
ontcijferen. Het onderdeel van de cryptologie dat zich hiermee bezighoudt noemt
men de crypto-analyse. (http://www.kubrussel.ac.be/WSetew/cryptotekst.html#1,
2006) In dit hoofdstuk wordt er vooral ingegaan op cryptografie. Toch zal ook crypto-
analyse gedeeltelijk aan bod komen.

Een interessante noot die men hierbij kan maken houdt verband met de
moeilijkheden in de taalgrammaticadialecten. Men zou kunnen veronderstellen dat er
verschillende dialecten werden uitgevonden als een soort van codetaal.
Bevolkingsgroepen met een verschillend dialect verstaan elkaar niet. Dit maakt het
mogelijk om vreemdelingen te herkennen. Om maar een klein voorbeeld te geven. In
1302 nam het fiere Viaanderen het op tegen de Franse koning. Er werd een
wachtwoord verzonnen, “schild en vriend”. Al wie deze leuze niet deftig kon
uitspreken, werd vermoord. Dit kan gezien worden als een vorm van cryptologie. (F.
Lemeire, 2006)

Een ander voorbeeld dat Prof dr. ir. Lemeire (2007) aanhaalde, handelde over het

Sloveens. Sloveens wil zeggen: “zij die elkaar verstaan”. Toen Slovenié tot het



Oostenrijks Keizerrijk behoorde verstonden de Oostenrijkers hen niet. De
Oostenrijkers spraken immers Duits.

2.2 Geschiedenis van cryptografie

De oorsprong van cryptografie gaat waarschijnlijk terug tot de begintijd van de
menselijke beschaving, vanaf het moment dat mensen leerden communiceren. Ze
moesten continu zoeken naar middelen om er zeker van te zijn dat
gecommuniceerde geheimen ook geheim bleven. Het eerste opzettelijke gebruik van
technische middelen om berichten te coderen is terug te vinden bij de Grieken. Rond
6 jaar voor Christus werd er bij hen een stok, de "scytale" genaamd, gebruikt. De
persoon die de boodschap stuurde, bond een stuk papier om de stok en schreef er in
de lengterichting een bericht op. Daarna haalde hij het papier van de stok en stuurde
het naar de bedoelde ontvanger.

De Romeinen maakten ook gebruik van cryptosystemen Deze zijn echter naar
huidige maatstaven kinderlijk eenvoudig te kraken. Zij gebruikten encryptie bij hun
militaire communicatie en deden dit door letters van het alfabet met een vaste factor
te verschuiven. Julius Caesar was één van de meest prominente gebruikers van dit
systeem. Deze vorm van versleutelen staat dan ook bekend als de
Caesarvercijfering. Een met behulp van dit systeem geconstrueerde cijfertekst is in
maximaal 26 pogingen te kraken en derhalve niet erg veilig. Cryptografie heeft zich
door de eeuwen heen verder ontwikkeld en vond haar toepassingen vooral bij
overheidsaangelegenheden.

(http://www.uu.nl/content/elektronischehandtekeningen.pdf, 2006)

In de volgende 19 eeuwen zijn er meer en minder geavanceerde experimentele
coderings-technieken verzonnen, waarbij de veiligheid afhing van hoeveel
vertrouwen de gebruiker er in had. In de 19e eeuw schreef Kerchoffs over de
principes van de moderne cryptografie. Eén van deze principes zegt dat de veiligheid
van een cryptografisch systeem niet afhangt van het gebruikte cryptografische
proces, maar van de gebruikte sleutel. Voornamelijk diplomatieke diensten,

inlichtingendiensten en defensie waren enthousiaste gebruikers van deze



technieken. Dit wil niet zeggen dat er nooit publicke belangstelling geweest is voor
cryptografie. Edgar Allan Poe die een fervent amateur cryptograaf was, heeft met zijn
verhaal “The Gold Bug”, waarin geheimschriften een grote rol spelen, de

belangstelling voor deze materie behoorlik aangewakkerd in de 1ge eeuw.
(http://www.uu.nl/content/elektronischehandtekeningen.pdf, 2006)

In tijden van oorlog en bij internationale spanningen ontwikkelde de wetenschap van
de cryptografie zich versneld, terwijl er in rustigere perioden nauwelijks progressie
was. In deze eeuw heeft de cryptografie zich gestaag ontwikkeld, mede gestimuleerd
door de beide Wereldoorlogen en de daarop volgende Koude Oorlog.
(http://www.uu.nl/content/elektronischehandtekeningen.pdf, 2006)

Vanaf de jaren '50 en '60 ging de wiskunde als hulpwetenschap bij het ontwikkelen
van cryptografische algoritmen een belangrijkere rol spelen. De afgelopen twee
decennia heeft de ontwikkeling van de cryptografie een grote sprong voorwaarts
gemaakt. De vraag naar veilige versleutelingtechnieken in een maatschappij, die in
toenemende mate automatiseerde, nam steeds meer toe. Men moest het hoofd
bieden aan problemen rond de opslag van gegevens en rond de vertrouwelijkheid,
exclusiviteit en betrouwbaarheid van communicatie.

(http://www.uu.nl/content/elektronischehandtekeningen.pdf, 2006)



Hoofdstuk 3 Klassieke of symmetrische cryptografie

Zoals reeds eerder vermeld is het fundamentele doel van cryptografie het mogelijk
maken twee mensen met elkaar te laten communiceren via een onveilig kanaal zodat
een luistervink niet kan verstaan wat er gezegd wordt. Dit kanaal kan een telefoonlijn
of een computernetwerk zijn. Er bestaan verschillende soorten cryptografie. Als
eerste wordt het klassieke geval beschreven.

3.1 Symmetrische encryptie

Aan de hand van een eenvoudig voorbeeld tracht men het doel van klassieke
cryptografie uit te leggen. Persoon A wil informatie doorgeven aan persoon B. Deze
informatie kan een tekst zijn, maar het kan ook numerische data of wat dan ook zijn.
Deze informatie wordt vanaf heden plaintext genoemd. Persoon A versleutelt deze
plaintext met een vooraf bepaalde sleutel en zendt deze resulterende ciphertext of
vercifferde tekst via een kanaal naar Persoon B. Deze laatste kent de
encryptiesleutel en kan de ciphertext ontsleutelen om zo de plaintext te
reconstrueren. Een derde persoon, persoon C kan slechts de ciphertext lezen omdat

hij niet beschikt over de encryptiesleutel. (Stinson, 2006)

Figuur 3.1: Symmetrische encryptie
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Persoon C
A
X y X
Persoon A > encrypter > decrypter » Persoon B
A yY

»| Veilig kanaal

K

Sleutel bron

Persoon C wordt in de meeste literatuur beschreven als Persoon E. Dit is een
afkorting voor Eavesdropper. Het duidt dus op een persoon die probeert mee te
luisteren of af te luisteren. Meestal is er eveneens sprake van een

vertrouwenspersoon of organisatie (zie paragraaf 7.4.5).
Dit voorbeeld kan worden beschreven met volgend wiskundig model:
Een cryptosysteem is 5-voudig (P,C,K,E,D) met onderstaande voldane voorwaarden:

P is een eindige set van mogelijke plaintexts
C is een eindige set van mogelijke ciphertexts
K, de sleutelverzameling, is een eindige set van sleutels

> np

Voor elke k € K is er een encryptieregel ex en een corresponderende
decryptiesleutel dx € D. Elke ex: P > C en di: C > P zijn functies zodat

dk(ek(x)) = x voor elk plaintext element x € P

Deze laatste voorwaarde duidt erop dat x versleuteld wordt door ex en de ciphertext
ex(x) ontsleuteld wordt door dx. (Stinson, 2006)
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3.1.1 Shift cipher methode

Een veelgebruikte klassieke encryptiemethode is de shift cipher methode.

Shift cipher:

Laat P = C = Zys. Voor 0 < K < 26, definieer
ek(X) = (x + K) mod 26

en
di(y) = (y — K) mod 26

met X,y € 226

Deze methode is gebaseerd op modulaire rekenkunde. Het Shift Cipher
cryptosysteem is gedefinieerd over Zys, met modulus 26, omdat er 26 letters in het
Alfabet zijn. Het zou evengoed voor elke modulus m mogelijk kunnen zijn. (Stinson,
2006)

We gebruiken de Shift vercijfering om een gewone Nederlandse tekst te versleutelen.
Hierbij linken we alfabetische karakters en restwaarden modulo 26 als volgt: A < 0,
B~1,C— 2 D3, ..., Z« 25.

0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

A BCDEFGHI JK L M N OWP QR S T UV WX Y Z

Een voorbeeld:

Stel de sleutel K voor de Shift Cipher is 10, en de plaintext is
ikwachtopdebusaandehalte

Eerst zetten we de plaintext om in een volgorde van natuurlijike gehele getallen.

Hierbij maken we gebruik van de gespecificeerde correspondentie. Zo bekomen we

het volgende resultaat:
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8102202719 14153412018 0013 347011 19 4

Vervolgens tellen we 10 op bij elke waarde, terwijl we elke som verminderen met

modulo 26:

18 20 6 10 12 17 3 24 25 13 14 4 2 10 10 23 13 14 17 10 21 3 14

Uiteindelijk converteren we deze volgorde van gehele getallen in alfabetische tekens.

Dit geeft het volgende resultaat:

KSUGKMRDYZNOECKKXNORKVDO

Om deze ciphertext te ontcijferen zal persoon B deze tekst omzetten in een volgorde
van cijfers, dan 10 van elk cijfer aftrekken en vervolgens de volgorde van cijfers

omzetten in alfabetische tekens.

Om een cryptosysteem praktisch te gebruiken moet het voldoen aan volgende
voorwaarden:
1. Elke encryptiefunctie ex en elke decryptiefunctie dx moeten efficiént te
berekenen zijn.
2. Een tegenstander mag de sleutel K niet kunnen achterhalen als hij de

ciphertext ziet.

Het nadeel van deze Shift vercijfering is echter dat men ze gemakkelijk kan kraken
door gebruik te maken van de exhaustive key search. Er zijn slechts 26 sleutels
mogelijk. Dit maakt het gemakkelijk om elke decryptieregel te proberen totdat er een
beduidende plaintext verkregen wordt. (Stinson, 2006)
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3.1.2 De Substitutie cipher

Een ander bekend cryptosysteem is de substitutie cipher

Substitution cipher:
Laat P = C = Zs. K bestaat uit alle mogelijke permutaties van de 26 symbolen
0,1,...,25. Voor elke permutatie 1 € K, definieer
en(x) = m(x)
en
dn(y) =T (y)
met T "1 de inverse permutatie van 1

In het geval de Substitutie cipher nemen we voor zowel P als C het alfabet. Dit doen
we omdat het gemakkelijker is om encryptie en decryptie te zien als een permutatie

van alfabetische tekens.

a b ¢c d e f g h i j k I m n o p q r s t u v w x

XNY AHPOGZQwWOB T S F L R CV M U E K J

De decryptiefunctie is de inverse permutatie.

A B CDEFGHI JK L M N OP Q R S T UV WX

d i r v vo he zxw p t B g f j g n m U s k a

De shift cipher is een speciaal geval van de substitutievercijfering.

Deze twee soorten vercijffering zijn toepassingen van monoalfabetische
cryptosystemen. Dit wil zeggen dat als er een sleutel gekozen wordt, elk alfabetisch

teken gelinkt wordt aan een uniek alfabetisch teken. (Stinson, 2006)
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In tegenstelling tot de shiftvercijfering heeft de substitutievercijfering veel meer
mogelijke sleutels. Dit is echter nog geen garantie voor een betere beveiliging
aangezien deze vercijffering via andere methodes ook gemakkelijk gekraakt kan
worden. (Stinson, 2006)

3.1.3 De Vigenére vercijfering

Deze soort vercijfering is niet monoalfabetisch, maar polyalfabetisch. Het is genoemd
naar Blaise de Vigenére, die in de 16% eeuw leefde. Nog steeds gebruiken we het
volgende systeem: A - 0,B < 1, ..., Z « 25. We associéren elke sleutel K met een
alfabetische rij van lengte m. Dit noemt men het keyword of sleutelwoord. De
Vigenere cipher versleutelt m alfabetische tekens tegelijk: elk plaintext element is

equivalent met m alfabetische tekens.

Vigenere cipher:
Laat m een positief geheel getal zijn. Definieer P = C = (Z2¢)™. Voor een sleutel K =
(k1, Ko, ..., Km), definieren we
ex(X1, X2, ..oy Xm) = (X1 + K1, X2 + Ko, ..., Xm + Km)
en
dk(y) = (y1 — ki, y2a— Ko, ..., Ym — Km)
waar alle operaties uitgevoerd worden in Zgg

Een voorbeeld ter verduidelijking:

Stel dat m = 4 en het sleutelwoord roos is. De numerische equivalent van dit woord is
K= (17, 14, 14, 18). Stel nu dat de plaintext de volgende rij is:

Ikwachtopdebusaandehalte

We zetten de plaintextelementen om in rest modulo 26. Schrijf ze in groepen van 6

en voeg dan het sleutelwoord modulo 26 toe:

810220271914 153412018 001334701119 4
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17 (14 (14 (18 |17 |14 |14 |18 (17 (14 |14 |18 |17 |14 (14 (18 |17 |14 |14 | 18 [ 17 | 14

19
14

18

251244 (18|19 |21 |7 |6 |6 (17|18 |19 |11 |6 (14|18 |4 |17 |18 |25 |17 |25

De alfabetische equivalent van deze ciphervolgorde wordt dus als volgt:
ZYESTVHGGRSTLGOSERSZRZHW

Aangezien de Vigenére vercijffering een polyalfabetisch cryptosysteem is, is het

sowieso moeilijker om de plaintext hiervan te achterhalen. (Stinson, 2006)

De kracht van deze vercijfering schuilt in het feit dat er voor elk plaintextelement
meerdere ciphertextletters bestaan, één voor elke unieke letter van het sleutelwoord.
De informatie over de letterfrequentie wordt verborgen, maar niet alle kennis van de

plaintextstructuur gaat verloren. (Stinson, 2006)

Toch is ook dit systeem kwetsbaar voor cryptoanalyse. De sleutel en de plaintext
bevatten namelijk dezelfde frequentiedistributie van letters. Hierop kan dus een
statistische analyse worden toegepast. (Stinson, 2006)

3.1.4 De Hill cipher

Een andere polyalfabetisch cryptosysteem is de Hillvercijffering. Deze werd
uitgevonden in 1929 door Lester S. Hill. Het idee achter deze Hillvercijfering is het
vastleggen van m lineaire combinaties van de m alfabetische karakters voor één
plaintextelement zodat m alfabetische karakters geproduceerd worden in één
ciphertextelement. Bij deze Hillvercijffering kunnen we gebruik maken van een
matrixnotatie. In het algemeen nemen we een m x m matrix K als sleutel. Hierdoor

kunnen we y = ex(x) = (Y1, Y2, ..., Ym) berekenen.

22
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4 N\

kit Kig ... K1,m

(Y1, Y25 --e5 Ym) = (X1, X2, ..y Xm) Ko,1 Koo Ka.m
km,1 km’2 km’m

. J

Hieruit kunnen we opmaken dat de ciphertext door middel van een lineaire
transformatie uit de plaintext achterhaald kan worden. Om de matrix K te ontsleutelen
gebruiken we de inverse matrix K. De ciphertext wordt ontsleuteld door gebruik te

maken van de vergelijking x=y K.

Deze theorie kan beter begrepen worden aan de hand van een voorbeeld.

Hill cipher:

Laat m = 2 een positief geheel getal zijn. Laat P = C = (Zx)™ en laat
K = {m x m inverteerbare matrices in Zg}

Voor een sleutel K definiéren we
ex(x) = xK

en
di(y) =yK

waar alle operaties uitgevoerd worden in Zyg

Stel dat /16 5 12\

N
Det K = 7 mod 26. In Zss kunnen we berekenen dat 7' mod 26 = 15. De adjoint

matrix is



Hieruit berekent men uiteindelijk de inverse matrix.

61 15 17\

K'=15K = 23 2 16 | =K' mod 26

Zoals eerder vermeld werkt encryptie bij de Hillvercijfering door de plaintext te
vermenigvuldigen met matrix K. De decryptie vermenigvuldigt de ciphertext met de
inverse matrix K. (Stinson, 2006)

Stel dat men volgende tekst wil versleutelen: “paymoremoney” aan de hand van de
onderstaande ecryptiesleutel:

(17

21

\2

17

18

5 )

21

>
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Beschouw de eerste drie letters van de plaintext P, A Y Vermits P=15,A=0enY

= 24, kunnen deze letters worden voorgesteld door |15
0
24
A7 17 5 (15 (375) (1]
DanisC=KxP = 21 18 21 0 = 819 mod26= |13| =LNS
( 2 9j 24 486 18

Als we op deze manier doorgaan voor de overige plaintext-letters, wordt de
ciphertext voor de hele plaintext LNSHDLEWMTRW.

Het zwakke punt van de Hill vercijfering is de lineariteit. Hierdoor kan de vercijfering
vrij gemakkelijk gebroken worden met een bekende “plaintext-aanval’. De
cryptanalist is dan in staat om zowel plaintextberichten als ciphertextberichten te
onderscheppen en deze te gebruiken om geheime informatie te onthullen, zoals de
geheime sleutel. (Stinson, 2006)

Een speciaal geval van deze Hill vercijfering is de permutatievercijfering.
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3.1.5 De Vernamvercijfering

Met de technieken die voorafgingen zou men de vraag kunnen stellen of er wel
veilige of onbreekbare codeermethodes bestaan. Op deze vraag moet inderdaad
bevestigend geantwoord worden. De Vernamvercijfering of one time pad vercijfering
is een methode die deze perfecte veiligheid bereikt. Perfecte veiligheid wil zeggen
dat een luistervink geen informatie kan bekomen over de plaintext als hij enkel de
ciphertext bekijkt. In 1917 werd dit one time pad beschreven door Gilbert Vernam.
Het werd gebruikt in automatische encryptie en telegraafberichten. Het grote
voordeel van de Vernamvercijfering is zijn eenvoud. Gilbert Vernam bedacht tijdens
de 2e Wereldoorlog een versleutelingmethode die niet door de Duitsers, maar ook
niet door iemand anders gekraakt kon  worden. (http://www.pro-
technix.com/information/crypto/pages/vernam_base.html, 2006)

Het Engelse woord "pad' staat voor een strook papier, de sleutel op het papier
bestaat uit willekeurig gekozen letters of cijffers in een willekeurige volgorde, die
gebruikt worden om de boodschap teken voor teken te wijzigen. Zender en
ontvanger moeten dus allebei deze sleutel hebben. Elke letter uit het pad wordt maar
één keer gebruikt. De zender moet letter voor letter de boodschap wijzigen, de
ontvanger doet dat ook:

Figuur 3.2: Russisch one time pad, bemachtigd door de Engelse geheime dienst MI5

bron: http://www.pro-technix.com/information/crypto/pages/vernam_base.html (2006)
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Bijvoorbeeld:

Klare tekst: hallolief
Sleutel: axybcyvwm
Geheim: icknrcave

Elke letter van het pad wijzigt precies een letter in de boodschap. Een a in het pad
betekent dat de bijbehorende letter in de boodschap gewijzigd moet worden in de
volgende letter in alfabetische volgorde, een b betekend dat de bijbehorende letter
gewijzigd moet worden in de letter daaropvolgend in het alfabet, enzovoort. Omdat
de letters in het pad willekeurig zijn is elk schema bruikbaar. (http://www.pro-

technix.com/information/crypto/pages/vernam_base.html, 2006)

De versleutelde 'icknrcave' tekst kan dus elk negenletterig woord betekenen.
Het verschil met de Caesarverschuiving is dat daar sprake is van regelmatige
verschuiving: elke a wordt bijvoorbeeld een d. Bij Vernam wordt gebruik gemaakt van
een eenmalige sleutel. Een a kan een d worden, maar ook een andere letter.

(http://www.pro-technix.com/information/crypto/pages/vernam_base.html, 2006)

Tijdens de Eerste Wereldoorlog in 1917 nam Gilbert Vernam de taak op zich om een
encryptiemethode uit te voeren die de Duitsers niet konden breken. Wat hij ontwierp
is vandaag de dag nog steeds de enige bewezen onbreekbare encryptiemethode.
Vergeleken met andere cryptosystemen is het heel eenvoudig. De
Vernamvercijfering wordt ook wel het one time pad genoemd. Om dit one time pad te
gebruiken zijn er twee kopieén van het pad of de sleutel nodig. Dit pad stelt
willekeurige data voor. One time pads worden in paren gebruikt. Hoe meer kopieén
van een gegeven pad, hoe groter de kans bestaat dat er één onderschept wordt. Dit
eindigt vervolgens in het kraken van het systeem. (http://www.pro-

technix.com/information/crypto/pages/vernam_base.html, 2006)

Eén kopie van het pad wordt bijgehouden door elke gebruiker. De sleutels moeten
via een veilig kanaal uitgewisseld worden. Ze mogen slechts één keer gebruikt

worden.
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De boodschap en de sleutel worden gecodeerd in een binaire voorstelling. EIk
karakter heeft een unieke combinatie van enen en nullen, die bits genoemd worden.
Elke bit van elke letter in de plaintext wordt gecombineerd met het corresponderende
bit van de letters in de sleutel. Hierbij maakt men gebruik van een transformatie die
XOR (exclusie or) genoemd wordt. Dit systeem gebruikt twee bits als input. De output

hiervan wordt één enkele bit volgens het volgende schema:

Tabel 3.1: XOR-tabel

Input bits Output bit
Bericht Pad
0 0 0

0 1 1

1 0 1

1 1 0

Bron: http://www.pro-technix.com/information/crypto/pages/vernam_base.html (2006)

Deze operatie wordt op elke letter in de volgorde uitgevoerd.

Een klein voorbeeld:

Veronderstel dat men de volgende boodschap wil coderen: “begin at 17.30” gebruik
makend van de sleutel of pad “#/KBZaF>TQV”Nc”. Eerst worden alle bits van “b”
getransformeerd met alle bits van “#”. Dit produceert het binaire patroon voor
karakter A:

Bit volgorde voor “b” | Bit volgorde voor “#” | XOR “A”

O - O O O = =
- =4 O O o = O
- O O O O o =
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Hetzelfde proces wordt herhaald voor de volgende letters. “€” en “/” worden
getransformeerd tot “J”
“g” en "K” worden getransformeerd tot “,” enz.

De voltooide ciphertext ziet er als volgt uit: “Ad,+4A'Jt ap}S”.

De belangrijkste eigenschap van de Vernam vercijfering is de willekeurigheid van de
pad-volgorde. Een gebeurtenisvolgorde kan slechts echt willekeurig zijn als het

onmogelijk is om de volgende gebeurtenis in de volgorde te kennen.
De code van Vernam is slechts perfect veilig op voorwaarde dat:

1. De sleutel volledig willekeurig gegenereerd is.
2. De sleutel even lang is als de boodschap.
3. De sleutel slechts éénmaal gebruikt wordt (one time).

Indien aan deze drie voorwaarden voldaan is, wordt het onmogeliik om de
oorspronkelijke tekst te reconstrueren. Vandaar dat de Vernam methode een
garantie is voor perfecte veiligheid. We kunnen zeggen dat het Vernam algoritme
een onvoorwaardelijk veilig cryptosysteem is. Dit wil zeggen dat de door het systeem
gegenereerde ciphertext onvoldoende informatie bevat om de overeenkomstige
plaintext vast te stellen. Ongeacht hoeveel tijd de tegenpartij heeft, deze is niet in
staat de ciphertext te ontcijferen. De meeste encryptiealgoritmen zijn niet
onvoorwaardelijk veilig, maar rekenveilig. Een systeem is rekenveilig als de kosten
van het breken van de code de waarde van de versleutelde informatie overstijgen en
als de tijd die nodig is om de code te breken langer is dan de periode dat de
informatie bruikbaar is. (Stallings, 2000)

3.1.6 DES-encryptie

DES is het meest gebruikte blokalgoritme. Dat komt vooral omdat het zowat het
enige algoritme is dat vrij in en uit de VS geéxporteerd mag worden. Hoewel het
algoritme al enige tijd geleden gekraakt is, wordt het nog steeds op vrij grote schaal
toegepast in allerlei producten. DES is gebaseerd op het in de jaren zeventig
ontwikkelde algoritme “LUCIFER” van IBM en ontwikkeld door het NIST, een
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Amerikaans technologie-instituut.
(http://jelmer.vernstok.nl/publications/cryptografie.pdf#search=%22Werking%20van%
20DES%20algoritme%22, 2006)

DES werkt met sleutels van 64 bits, maar elke achtste bit wordt gebruikt ter controle.
Dat betekent dus dat er (264-8 = 256 =) 72057594037927936 mogelijke sleutels zijn.
DES werkt, in tegenstelling tot de voorgaande algoritmes niet door de sleutel “op te
tellen” bij de plaintext. DES werkt op blokken van 64 bits. DES werkt niet met optellen
of aftrekken, maar met XOR(N). De XOR van twee waardes is 1 als precies €één van
beiden gelijk is aan 1. Wanneer beiden gelijk zijn aan 0 of beiden gelijk zijn aan 1 is
de XOR van deze twee  waarden 0. (Zie  tabel  2.1)
(http://jelmer.vernstok.nl/publications/cryptografie.pdf#search=%22Werking%20van%
20DES%20algoritme%22, 2006)

DES is een algoritme dat gebruik maakt van een zogenaamd “Feistel Netwerk”. DES
werkt in zestien rondes waarbij in elke ronde steeds de beide helften van het blok
verwisseld wordt en waarbij op de linker encryptie toegepast wordt:

L = Ri—1
Voor de rechterkant gebruikt men een functie van een Feistel-netwerk: deze gebruikt

een sleutel en een deel van het blok zelf:
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Figuur 3.3: Uitvoeren van DES

| B4 Bits
32 Bits [, 32 Bits ],
+ A 32 Bits F
| B
32 Bits 32 Bits .|
+ <} 32 Jits F
Jiz=
u
L
n
32 Bits . 32 Bits [,
32 Bits
+ | <] r
L.
A
64 Bits

i

Bron: http://jelmer.vernstok.nl/publications/cryptografie.pdf (2006)

Tabel 3.2: Opsplitsing datareeks DES

Nr. Bits

1 32 1 2 3 4 5
2 4 5 6 7 8 9
3 8 9 10 11 12 13
4 12 13 14 15 16 17
5 16 17 18 19 20 21
6 20 21 22 23 24 25
7 24 25 26 27 28 29
8 28 29 30 31 32 1

Bron: http://jelmer.vernstok.nl/publications/cryptografie.pdf (2006)

Ri

L @ f(Ri1,K)
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Ontcijfferen van dit gedeelte kan ook weer door middel van XOR gebeuren,
aangezien a ® b @ b=a Watfdus ook voor functie is, ontcijfferen kan
altjd met dezelfde functie als vercifferen (zolang de sleutel bekend is).
(http://jelmer.vernstok.nl/publications/cryptografie.pdf#search=%22Werking%20van%%
20DES%20algoritme%22, 2006)

De functie f uit het bovenstaande stuk krijgt een 32-bits lange datareeks (Ri—1) en
een 56-bits lange sleutelreeks (Kj) mee. De 32 bits uit de datareeks worden
opgesplitst in blokjes van acht blokjes van 6 bits, met overlap. De eerste twee bits
zijn steeds gemeenschappelijk met het voorgaande blokje en de laatste twee zijn
steeds gemeenschappelijk met het nakomende blokje. (Zie de tabel 3.2) De 48-bits
lange reeks die op deze manier ontstaat wordt ge-XOR-d met de 48 bits uit de 56-
bits lange sleutel.
(http://jelmer.vernstok.nl/publications/cryptografie.pdf#search=%22Werking%20van%
20DES%20algoritme%22, 2006)

Nu wordt er gebruik gemaakt van de zogenaamde “S-boxen”: acht verschillende
tabellen waarin de eerste en de zesde bit uitstaan tegen de tweede tot en met de
viffde bit. Wiskundig genoteerd: Si(bibes, bobsbsbs). Voor elk van bovenstaande

blokjes wordt een andere tabel gebruikt.

De 32 bits die uit de acht S-boxen komen worden uiteindelijk in de volgende volgorde
gezet:
16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9 1913 30 6 22 11 4 25
Deze tabel is de zogenaamde “P-box”.

Aangezien de sleutel van DES niet zo heel erg lang is, zijn er veel bedrijven die
tegenwoordig gebruik maken van “triple DES”. De DES wordt drie keer toegepast in
plaats van één keer. Hiervoor zijn twee sleutels nodig, en de procedure werkt als
volgt:

1. Versleutel met k4

2. Ontcijfer met ko

3. Versleutel met ki
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Bij het ontcijferen geldt precies de omgekeerde procedure:

1. Ontcijfer met ki

2. Versleutel met ks

3. Ontcijfer met ki
(http://jelmer.vernstok.nl/publications/cryptografie.pdf#search=%22Werking%20van%
20DES%20algoritme%22, 2006)

Een wenselijke eigenschap van elk encryptiealgoritme is dat een kleine verandering
in de plaintext of de sleutel een grote wijziging in de ciphertext veroorzaakt. Dit wordt
het lawine-effect genoemd. DES vertoont een sterk lawine-effect. (Stallings, 2000,

p.81)

Conventionele encryptie werkt alleen als de twee partijen dezelfde sleutel gebruiken
en als die sleutel wordt beveiligd tegen toegang door anderen. Bovendien is het
meestal gewenst vaak van sleutel te wisselen om ervoor te zorgen dat er zo weinig
mogelijk data in gevaar wordt gebracht wanneer de aanvaller de sleutel te weten is
gekomen. (Stallings, 2000, p. 162)
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Hoofdstuk 4 Asymmetrische encryptie

In het klassieke model van cryptografie kiezen persoon A en B hun eigen sleutel.
Deze sleutel K is geheim. Een nadeel van dit cryptosysteem met symmetrische
sleutel bestaat in het feit dat er al communicatie moet geweest zijn tussen persoon A
en B via een veilig kanaal, alvorens men ciphertext kan uitwisselen. (Stinson, 2006)

Het idee achter een cryptosysteem met een publieke sleutel is dat het mogelijk is om
een systeem te vinden waarbij het onmogelijk is om dk te vinden als men ek kent. Dit
zou van ek een publieke sleutel maken die gemakkelijk uitgewisseld zou kunnen
worden. Het voordeel van een systeem met publieke sleutels is dat persoon A een
gecodeerd bericht kan zenden naar persoon B zonder op voorhand met elkaar te
communiceren door gebruik te maken van de publieke encryptie ex. Persoon B zal
de enige persoon zijn die de ciphertext kan ontcijferen met behulp van de decryptie

dk. dx wordt de private sleutel genoemd. (Stinson, 2006)

Stallings (2006, p. 189) vermeldt dat public-key cryptografie een radicale breuk
betekent met het verleden. Public-key algoritmen zijn gebaseerd op wiskundige
functies in plaats van op substitutie en permutatie. Het gebruik van twee sleutels
heeft diepgaande consequenties op het gebied van vertrouwelijkheid,

sleuteldistributie en authenticatie.

Public-key algoritmen steunen op één sleutel voor encryptie en op een andere, maar
gerelateerde sleutel voor decryptie. Een belangrijke eigenschap van deze algoritmen
is dat het rekenkundig ondoenbaar is de decryptiesleutel te bepalen als alleen kennis
van de cryptografische algoritmen en de encryptiesleutel aanwezig is. (Stallings,
2006, p. 191)
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4.1 Het RSA-Systeem

RSA is een asymmetrisch encryptiealgoritme dat veel gebruikt wordt voor
elektronische handel (zoals bijvoorbeeld de beveiliging van transacties). Het
algoritme werd in 1977 ontworpen door Ron Rivest, Adi Shamir en Len Adleman
(vandaar de afkorting RSA).

Clifford Cocks, een Britse wiskundige, die voor het Government Communications
Headquarters werkte, heeft in 1973 een gelijkaardig algoritme beschreven in een
intern document, dat pas in 1997 boven water is gekomen omdat het als top-secret
geclassificeerd was.

De veiligheid van RSA steunt op het probleem van de ontbinding in factoren (bij heel
grote getallen): op dit moment is het bijna onmogelijk de twee oorspronkelijke
priemgetallen p en g te achterhalen als alleen p*q bekend is en p en q groot genoeg
zijn. Het zou te veel tijd in beslag nemen. Nieuwe ontwikkelingen op dit gebied
zouden RSA onbruikbaar kunnen maken. (http://nl.wikipedia.org, 2006)

1. Het sleutelgeneratiealgoritme

a. Genereer twee grote willekeurige priemgetallen p en g, zodat hun product p x
g = n de voorgenomen bitlengte heeft.

b. Bereken n =p x g. nis de modulus. Bereken eveneens @(n) = (p -1)(q — 1).

c. Kies een geheel getal e zodat de ggd(e, ¢(n)) =1 met 1 < e < @(n). e is de
publieke component.

d. Bereken de geheime exponent d zodat d = e’ mod ¢(n) of e x d = 1 mod @(n)
met 1 < d < @(n). Hierbij wordt gebruik gemaakt van het uitgebreide
Euclidische algoritme om de grootste gemene deler (ggd) te berekenen

e. De publieke sleutel wordt gegeven door (n,e) en de private sleutel door

(¢(n),d). De waarden van p, q en ¢(n) worden geheim gehouden.
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2. Encryptie
Stel dat persoon A een bericht wil verzenden naar persoon B. Persoon A bekomt de

publieke sleutel van persoon B, (n, e). Persoon A vormt de plaintext P om tot een
ciphertext C aan de hand van volgende formule: C = P® mod n. Vervolgens stuurt hij
deze ciphertext C naar persoon B.

3. Decryptie
Persoon B ontvangt de door persoon A verzonden ciphertext. Hij gebruikt zijn eigen

private sleutel (¢(n),d) om de plaintext te berekenen. De gebruikte formule is: P = C°
mod n. Zo bekomt hij de plaintext P.

4. Digitale ondertekening

Persoon A creéert een message digest m (zie paragraaf 6.3) door een hashfunctie
toe te passen op de te verzenden informatie. Hij gebruikt zijn private sleutel (¢(n), d)
om de handtekening te berekenen: s = m® mod n. Vervolgens zendt hij deze digitale

handtekening naar persoon B.

5. Handtekeningverificatie

Persoon B ontvangt de door A verzonden handtekening. Hij gebruikt de publicke
sleutel (n,e) van persoon A om m = s® mod n te berekenen. Vervolgens past hij
dezelfde hashfunctie toe als A op de eveneens meegezonden plaintext. Als beide
message digest overeenstemmen is de handtekening juist.

6. Voorbeeld

a. Genereer priemgetallen p =137 enq = 131.

b. nxp=137x 131 = 17947
¢o(n)=(p—-1)(q—1) =136 x 130 = 17680

c. Kiese=3.GGD (e,p—-1)=GGD (3,136) =1, GGD (e, g— 1) = GGD (3,
130) = 1.

d. Berekend =e" mod ¢(n) =3" mod 17680 = 11787

e. Dus is de publieke sleutel (17947, 3) en de private sleutel (17680, 11787).
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7. Sleutellengte

De sleutellengte voor een veilige RSA transmissie is meestal 1024 bits. Indien men
twijfelt aan de veiligheid kan men natuurlijk ook met nog langere sleutels werken,
zoals 2048 of zelfs 4096 bits. Praktisch gezien is het tot op heden voor gewone
mensen nog steeds onmogelijk om zelfs een 512 bits sleutel te kraken. Enkel met
gebruik van supercomputers is het mogelijk deze codes te kraken. Deze computers
worden door het NSA en nog andere veiligheidsdiensten gebruikt. Met behulp van
een brute kracht aanval slagen deze computers erin de 512 bit code binnen een
redelijke tijd te kraken. Hoe langer de informatie is die geheim moet gehouden

worden, hoe langer de sleutel moet zijn.

8. Veiligheid

Veronderstel dat persoon C, een luistervink, de publieke sleutel (n,e), en de
cijfertekst C onderschept. Hij kan niet rechtstreeks aan d geraken, omdat persoon A
dat geheim houdt. De meest voor de hand liggende manier voor persoon C om n te
vinden uit C, is om n in de factoren p en q te ontbinden, zodat ze @(n) = (p-1)(g-1)
kan berekenen en d kan vinden uit e. Er is nog geen polynomische tijdmethode
gevonden om getallen in factoren te ontbinden met een gewone computer (de
benodigde tijd wordt veel sneller groter dan lineair bij groter wordende getallen),
maar het is niet bewezen dat er geen bestaat.

(http://nl.wikipedia.org, 2006)

Het is ook niet bewezen dat de enige manier om n te uit C te berekenen, is om n in
factoren te ontbinden, maar er is nog geen gemakkelijkere manier ontdekt (tenminste
geen publiekelijk gekende). Daarom wordt algemeen verondersteld dat persoon C
het bericht niet kan terugvinden als n groot genoeg is.

(http://nl.wikipedia.org, 2006)

Als n 256 bits of korter is, kunnen de factoren in een paar uur gevonden worden met
een personal computer, gebruik makende van software die vrij toegankelijk is op het
Internet. Als n 512 bits of korter is, kan de ontbinding uitgevoerd worden door enkele
honderden computers (in een aanvaardbare tijd). Het is tegenwoordig aan te raden n
ten minste 1024 bits lang te kiezen.

(http://nl.wikipedia.org, 2006)
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In 1993 heeft Peter Shor aangetoond dat een kwantumcomputer in principe de
factorisatie in polynomiale tijd zou kunnen uitvoeren. Als (of wanneer)
kwantumcomputers werkelijkheid worden, zal Shors algoritme RSA en andere
soortgelijke algoritmes onbruikbaar maken. Als een efficiénte methode voor
ontbinding in factoren met een gewone computer zou worden gevonden, of als een
kwantumcomputer zou worden gemaakt, dan kunnen nog langere sleutels een
tijdelijke oplossing bieden, maar zo'n veiligheidslek in RSA zou wel retroactief zijn: de
publieke sleutel en de cijfertekst kunnen worden bijgehouden totdat het mogelijk
wordt om het bericht te ontcijferen. Daarom is het niet veilig om lange-termijn
geheimen uit te wisselen met RSA. (http://nl.wikipedia.org, 2006)

9. Sleutelverdeling

Zoals bij alle encryptiemethoden, is het belangrijk hoe de publieke sleutels verspreid
worden. We moeten ons bewust zijn van de mogelijkheid van een man-in-the-middle
attack. Veronderstel dat persoon C de communicatie tussen persoon A en persoon B
kan onderscheppen. Hij ontvangt dan een publieke sleutel van persoon A, maakt zelf
een nieuwe publieke en geheime sleutel en stuurt zijn eigen publieke sleutel naar
persoon B, die denkt dat hij de publieke sleutel van persoon A ontvangt. Dan kan ze
verdere berichten van persoon B (vercijfferd met haar publieke sleutel) ontvangen,
ontcijfferen met haar geheime sleutel, en (eventueel veranderd) weer geéncrypteerd
met de eerder ontvangen publieke sleutel naar persoon A sturen (persoon A denkt
dat het bericht rechtstreeks van persoon B komt). In principe kunnen persoon A en
persoon B niet merken dat persoon C ertussen zit. Verdedigingen tegen zo'n aanval
zijn meestal gebaseerd op digitale certificaten of andere onderdelen van een
publieke sleutel infrastructuur. Uiteraard is de beste oplossing dat persoon A en
persoon B de sleutels vergelijken tijdens een "echte" ontmoeting (als dat mogelijk is).
(http://nl.wikipedia.org, 2006)

In hoofdstuk 7 wordt er verder ingegaan op de verschillende types van digitale
handtekeningen. De types die besproken zullen worden:

1. Enkel betrouwbaarheid is belangrijk

2. Enkel onweerlegbaarheid is belangrijk

3. Zowel betrouwbaarheid als onweerlegbaarheid zijn belangrijk
De schema’s met asymmetrische encryptie bevinden zich in hoofdstuk zes en zeven.
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Hoofdstuk 5 Vergelijking van symmetrische en
asymmetrische encryptie

In hoofdstuk vijf wordt symmetrische encryptie in het kort vergeleken met
asymmetrische encryptie. Vooral de verschillen in sleutelgrootte en -lengte worden
aangehaald.

5.1 Algemeen

Het verschil tussen symmetrische en asymmetrische encryptie situeert zich in het
aantal sleutels. Bij symmetrische encryptie gebruikt men slechts één sleutel. Bij
asymmetrische encryptie gebruikt men twee sleutels, één private en één publieke

sleutel.

Bij symmetrische encryptie beschikken verzender en ontvanger allebei over dezelfde
sleutel. De sleutel waarmee encryptie wordt uitgevoerd, is dezelfde sleutel als

waarmee decryptie wordt uitgevoerd.

Deze sessiesleutel is een geheime sleutel. In onderstaande tabel werd het aantal

deelnemers aan zo een sessie vergeleken met het aantal benodigde sleutels.

Tabel 5.1: Aantal benodigde sleutels symmetrische encryptie

Symmetrische Encryptie

Deelnemers 2 4 6 18

Sleutels 1 6 28 120

Bron: http://infolab.uvt.nl/ (2006)

Uit deze tabel kan men afleiden dat het beheer van sleutels onpraktisch wordt als het
aantal deelnemers groot is. Het aantal sleutels is een kwadratische functie van het
aantal deelnemers. Als n het aantal deelnemers is, is het aantal benodigde sleutels
n(n-1)/2. (http://infolab.uvt.nl/, 2006)
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Het probleem van deze methode is dat de veiligheid van de sleutel niet langer kan
worden gegarandeerd als de sleutel niet persoonlijk overgedragen wordt. Om dit
probleem op te lossen werd de asymmetrische methode ontwikkeld.
(http://infolab.uvt.nl/, 2006)

Bij asymmetrische encryptie wordt gebruik gemaakt van een sleutelpaar. Hierbij
wordt de publieke sleutel openbaar gemaakt. Dit heeft echter geen invloed op de
veiligheid omdat het onmogelijk geacht wordt uit de publieke sleutel (public key) de
private sleutel (secret key) te reconstrueren en andersom. De private sleutel is zoals
het woord het zelf zegt geheim. (http://infolab.uvt.nl/, 2006)

Deze techniek wordt publieke sleutel cryptografie genoemd omdat ieder deelnemend
persoon over een publieke sleutel beschikt. Het is mogelijk om een geheim bericht te
sturen naar ieder persoon omdat men over zijn publieke sleutel beschikt. In
onderstaande tabel wordt het aantal deelnemers vergeleken met het aantal
benodigde sleutels bij asymmetrische encryptie (http://infolab.uvt.nl/, 2006):

Tabel 5.2: Aantal benodigde sleutels asymmetrische encryptie

Asymmetrische Encryptie

Deelnemers 2 4 6 18

Sleutels 2 4 6 18

Bron: http://infolab.uvt.nl/ (2006)

De zender gebruikt de publiecke sleutel van de ontvanger om het bericht te
versleutelen. De ontvanger kan met zijn eigen private sleutel het bericht dan
ontcijferen. (zie hoofdstuk 6) (http://infolab.uvt.nl/, 2006)

Het probleem van de sleuteldistributie is met de komst van de asymmetrische sleutel
ook uit de wereld: de sleutel hoeft niet veilig overgebracht te worden; de publieke
sleutels moeten juist zo bereikbaar mogelijk gemaakt worden. Tegelijkertijd geldt dat
ontcijferen met een publieke sleutel niet kan omdat kennis van de publieke sleutel

niet zal helpen bij het ontcijferen.
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Tabel 5.3: Voor- en nadelen van symmetrische en assymetrische algoritmen

Symmetrische algoritmen Asymmetrische algoritmen

Voordelen | — Snelle vercijfer- en ontcij- | — Bij een grote groep gebrui-
fermethode door een rela- kers of systemen blijft het
tief minder rekenintensie- beheer van de sleutels relatief
ve methode en de eervoudig, schaalbaar en
meogelijkheid om relatief beheersbaar. Het aantal
kleinere sleutels te gebrui-| benodigde sleutels is recht
ken. evenredig met het aantal

— Veelal transparant voor gebruikers of systemen. Door
gebruiker. Door gebruik het public key mechanisme
van slechts één en dezelf. kan de publieke sleutel aan
de sleutel kan dit vaak in derden worden verzonden
een applicatie worden zonder verlies van vertrouwe-
geintegreerd. lijkheid en authenticiteit.

— Relatief kleine sleutelleng- | — Kan eveneens worden gebruikt
te is voldoende voor een voor het plaatsen en verifiéren
hoge mate van veiligheid. van digitale handtekening.

— Relatief eenvoudig te reali-| — Digitale handtekening krijgt
seren in hardware (crypto- | snel een juridisch volwaardige
box). status.

Madelen | — Bij een grote populatie — Rekenintensieve vercijfering
(gebruikers of systemen) (factor 1ooo langzamer dan
is een relatief groot aantal symmetrische vercijfering).
verschillende sleutels — Extra maatregelen dienen te
nodig om een voldoende worden genomen om de
hoog betrouwbaarheidsni- | authenticiteit van de eigenaar
veau te behalen. (het aan- | van de publieke sleutel vast
tal sleutels neemt kwadra- | te stellen.
tisch toe met het aantal — Relatief grote sleutellengte
gebruikers of systemen) noodzakelijk voor een hoge

— Het beheer en de distribu- | mate van veiligheid.
tie van deze grote aantal-
len sleutels (zoals hierba-
ven omschreven) wordt al
snel zeer complex.

— Door minder rekenintensieve
vercijfering heeft een brute-
force aanval sneller resultaat
dan bij asymmetrische vercij-
fering.

Bron: https://www.platforminformatiebeveiliging.nl/tikiwiki/ (2006)
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5.2 Sleutellengte

De sleutellengte speelt een belangrijke rol in de betrouwbaarheid van de vercijfering.
Een te korte sleutellengte kan de betrouwbaarheid nadelig beinvioeden. Algemeen
kan men stellen dat de inspanning die verricht moet worden om een sleutel te
achterhalen exponentieel groeit met de sleutellengte. Zoals reeds eerder vermeld
moet er wat betreft de sleutellengte rekening gehouden worden met de gekozen
vercijfermethodes. Bij de symmetrische methodes kan de sleutellengte beduidend
korter zijn (3DES bijvoorbeeld 168 bits) dan bij de asymmetrische methoden (RSA
2048 bits) om een vergelijkbare betrouwbaarheid te garanderen. De oorzaak voor dit
fenomeen kan men verklaren door te kilken naar de wiskundige basis van de
asymmetrische methoden. Hierbij moeten zeer grote priemgetallen gebruikt worden
of beschrijvingen van grote elliptische krommen. (Schneier, 1996)

De rekenkracht die nodig is om een sleutel te kraken neemt exponentieel toe met de
sleutellengte. Dit kan zeer belangrijk zijn bij de keuze van een sleutellengte. Het is
dus eveneens belangrijk om de verwachte levensduur van een encryptietoepassing
te kennen. Hoe langer deze verwachte levensduur is, hoe langer de gewenste sleutel
dient te zijn. De schattingen van de levensduur van een bepaalde sleutellengte
worden berekend op basis van de hiervoor genoemde brute force aanvallen (alle
mogelijke sleutels worden uitgeprobeerd). Bij nieuwe wiskundige mogelijkheden of
een doorbraak in de techniek kan de gekozen sleutellengte eerder te kort blijken.
(Schneier, 1996)

Tabel 5.4: Sleutellengte versus bitsgrootte

Sleutellengte vs bitsgrootte

Aantal Bits Keylengte

Symmetrische Encryptie 56 64 80 112 128

Asymmetrische Encryptie 384 512 768 1792 2304

bron: Schneier, Applied Cryptography, 1996

In bovenstaande tabel is duidelijk te zien dat voor dezelfde cryptografische sterkte bij
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asymmetrische encryptie een veel langere sleutel nodig is dan bij symmetrische

encryptie.
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Hoofdstuk 6 Wiskundige achtergrond

In hoofdstuk zes worden de wiskundige begrippen beschreven die de basis vormen
voor cryptologie. Deze begrippen zijn relatief eenvoudig te verstaan, maar ze zijn
weinig gekend. Een bedenking hierbij is dat men deze begrippen misschien reeds in

de humaniora moet invoeren.

6.1 One way function

Een one way functie is een functie die gemakkelijk te berekenen is, maar die niet te
inverteren is. Dus het is eenvoudig om voor elke x € X, y = f(x) te berekenen. Het is
echter bijna onmogelijk om vertrekkende van y = f(x) en de kennis van f, voor een
gegeven andere y'e Y, X' = (y) te bepalen. De inverse functie kan bijna nooit met
weinig rekenwerk gevonden worden. (A.J. Menezes & P.C. Van Oorschot & S.A.
Vanstone, 2001, p.9)

Een functie f is een one way functie als:
1. de beschrijving van f publiekelijk gekend is en geen geheime informatie
vereist voor zijn uitvoering
2. gegeven x, f(x) gemakkelijk te berekenen is
3. gegeven y, het moeilijk is een x te vinden zodat f(x) =y
(http://mathworld.wolfram.com/, 2006)
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6.1.1 Voorbeelden
1. Factorprobleem: f(p,q) = p x q voor willekeurig gekozen priemgetallen p, q

2. Discreet logaritmeprobleem: f(p,g,x) = (p, 9, g* (mod p), voor g een generator van

Z*p, voor een willekeurig priemgetal p.

3. Discreet wortelprobleem: f(p,q,e,y) = (p X g, e, y° (mod p x q) voor y e Z*qu , €€
Z,q en relatief priem voor (p — 1)(q — 1), en p en q zijn priemgetallen. Deze functie

staat ook beter bekend als RSA encryptie.

Het beeld van x bij de functie f(x) = x* (mod m) is zelfs voor grote waarden van e en
m vrij eenvoudig uit te rekenen, met behulp van een computer.
De inverse van f(x) = x° (mod m) kan echter zeer moeilijk te bepalen zijn. Meestal
kiest men voor m een product van twee hele grote priemgetallen. Om de inverse van
f te bepalen heb je in ieder geval een ontbinding van m in priemfactoren nodig. Deze
ontbinding in priemfactoren is heel erg complex en bijna onmogelijk voor hele grote

priemgetallen.

One way functies kunnen enerzijds opgesplitst worden in trapdoor one way functies,
ook wel bifuncties genoemd en anderzijds hash one way functies of meerduidige one
way functies. Bij bifuncties is inverteren onmogelijk, tenzij men de trapdoor kent.
Hash functies zijn botsingsvrij. De inverse van een hashfunctie bestaat niet.

6.2 Trapdoor one way function

Een trapdoor one way functie is een one way functie waarbij de inverse makkelijk te
berekenen valt als er extra informatie gegeven wordt (de trapdoor) die het mogelijk
maakt om de inverse functie te berekenen. Het wordt bijgevolg mogelijk om voor elke
gegeven y € Y een x € X te vinden zodat f(x) = y. (A.J. Menezes & P.C. Van
Oorschot & S.A. Vanstone, 2001)

Een functie f: (0,1)™ x (0,1)" > (0,1)™™ is een trap door one way functie als:
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1. het een one way functie is
2. Voor een vaste publieke sleutel y € (0,1)™, f(x,y) wordt gezien als
een functie fy(x) van x die n bits voorstelt ten opzichte van m(n) bits.
Hiervoor bestaat een efficiént algoritme dat na ingave van (y, fy(x), z)
een x' produceert zodat fy(x’) = fy,(x) voor een trapdoor sleutel z
(0,1)<,
(http://mathworld.wolfram.com/, 2006)

Men kan niet met zekerheid zeggen of er wel degelijk echte one way functies
bestaan. Niemand heeft tot nu toe het bestaan van zulke functies bewezen. (A.J.
Menezes & P.C. Van Oorschot & S.A. Vanstone, 2001, p.9)

Publieke sleutel cryptosystemen zijn gebaseerd op deze one way functies.

6.2.1 Voorbeeld

Stel dat persoon A een geheim bericht naar persoon B wil sturen. Hiervoor kiest
persoon B eerst zijn one way function fg, waarvoor hij alleen de inverse f'g kent.
Deze one way functie wordt de publieke sleutel genoemd en mag door iedereen
gekend zijn. De inverse functie wordt de private sleutel genoemd en is enkel gekend
door de ontwerper ervan. Persoon A kan dan met de publieke sleutel van persoon B
het bericht vercijferen en versturen. Persoon A zendt dus naar persoon B: x = fg
(bericht). Omdat enkel persoon B de overeenkomstige private sleutel kent, kan
niemand anders dan persoon B het bericht ontcijfferen. Enkel persoon B kan het
bericht = f'g (x) terugvinden. Doordat de publieke sleutel een one way functie is, kan
niemand die in het bezit is van de publieke sleutel hieruit de private sleutel afleiden.
De one way functie maakt het omgekeerde proces immers zeer moeilijk.
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Figuur 6.1: One way functie, principe

Persoon A of zender

A 4
x

Bericht

fg(Bericht)

Persoon A stuurt het bericht, verlsleuteld met de publieke sleutel
van persoon B, naar persoon B

g

Persoon B of ontvanger

X [¢ Bericht
f'g(x)

B ontcijfert het bericht met zijn eigen private sleutel

6.3 Hash functie

Een hash functie is een transformatie die een input m (willekeurige grootte) opneemt
en een reeks van vaste lengte produceert die h genoemd wordi: h = H(m)
(http://www.rsasecurity.com/rsalabs/node.asp?id=2176, 2006). De hashwaarde h is
dus het resultaat van het omzetten van een bericht van willekeurige grootte in een
reeks met een vaste, meestal korte lengte. Men bekomt steeds hetzelfde resultaat
als dezelfde hash functie wordt gebruikt op eenzelfde bericht. Als het bericht
verandert, zal ook de hashwaarde veranderen. Er zijn namelijk oneindig veel
berichten die dezelfde hashwaarde genereren, maar liefst zijn er geen twee zinvolle
berichten bij. Uit de hashwaarde kan het bericht niet berekend worden. Een andere

benaming voor de hashwaarde is message digest. Uit de message digest kan men
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noch de hash functie noch het bericht afleiden.
(http://www.cacr.math.uwaterloo.ca/hac/about/chap9.pdf, 2006)

Wanneer hash functies gebruikt worden in cryptosystemen moeten ze voorzien zijn
van enkele extra eigenschappen:

1. De input kan een willekeurige lengte hebben

2. De output heeft een vaste lengte

3. H(x) is relatief makkelijk te berekenen voor elke x-waarde

4. H(x) is een meerduidige one-way functie

Dit wil zeggen dat

5. H'(x) bestaat zeer moeilijk te berekenen is.

6. H(x) is botsingsvrij.
Onder botsingen verstaan we twee of meer zinvolle plaintexten die dezelfde hash
krijgen. (http://www.rsasecurity.com/rsalabs/node.asp?id=2176 en
www.digitalehandtekening.be, 2006).

Er bestaan twee manieren om te bedriegen bij een hash functie. Een eerste geval
kan men als volgt omschrijven. Stel dat persoon A een bericht wil versturen naar
persoon B en hem hierbij wil bedriegen. Persoon A maakt twee verschillende
berichten die eenzelfde hashwaarde geven berekend met eenzelfde hash functie.
Wanneer persoon B één van de twee berichten ontvangt kan persoon A zeggen dat
dit niet het juiste bericht is, aangezien hij ook nog een ander bericht heeft dat
dezelfde hashwaarde uitkomt. Het tweede geval bestaat wanneer een persoon C
persoon A, de verzender van het bericht, probeert om de tuin te leiden. Persoon C
tracht dan een zinvol bericht te vinden dat met dezelfde hash functie eenzelfde
hashwaarde uitkomt als het originele bericht. Wanneer deze twee vormen van
bedrog bijna onmogelijk zijn, wordt de hash functie een sterke botsingsvrije hash

functie genoemd.

Cryptografische hash functies spelen een fundamentele rol in de moderne
cryptografie. De belangrijkste rol van een hash functie vinden we terug bij de creatie
van een digitale handtekening. De hash functie wordt gebruikt om lange teksten te
ondertekenen. Op de tekst wordt een hash functie toegepast die publiekelijk
beschikbaar is en enkel de hashwaarde is gekend. Wie de boodschap ontvangt, past
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de hash functie hierop toe en verifieert de hashwaarde. (http://www.x5.net/x5.html,
2006)

Er zijn verschillende soorten hash functies. Deze worden onderverdeeld in families.

MD-familie

MD is een afkorting voor message digest. In deze familie vindt men drie soorten:
md2, md4, md5. Deze laatste is de bekendste en de meest gebruikte. De
ontwikkelaar Ronald Rivest die in 1989 begon met md2, is ook de grote man achter
de RSA-cryptografie. Echter, deze familie is minder veilig dan men oorspronkelijk
dacht. Er kunnen reeds snel botsingen berekend worden.
(http://www.nightkiller.net/Eindwerk_Cryptografie, 2006)

SHA-familie

SHA staat voor Secure Hash Algorithm. Deze familie bestaat momenteel uit de SHA-
0, SHA-1 en SHA-2. SHA-224, SHA-256, SHA-384 en SHA-512 worden gegroepeerd
onder de verzamelnaam SHA-2. Dit algoritme werd geschreven door de NSA
(National Security Agency van Amerika). Bij SHA-O en SHA-1 zijn reeds botsingen
gevonden. Enkel bij SHA-2 is dit nog niet het geval.
(http://www.nightkiller.net/Eindwerk_Cryptografie, 2006)

6.3.1 Voorbeeld van een hash functie

Het onderstaande voorbeeld toont het algoritme voor een MD5 hash functie. De
message digest van MD5 wordt in vijf stappen berekend. De invoer is een bericht van
een willekeurig aantal bits b. De afzonderlijke bits daarvan worden voorgesteld door

Mo, M1, ..., Mp-1.

Dit voorbeeld werd overgenomen uit

http://home.student.utwente.nl/b.verhaagen/cryptonet/hash/content.htm
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Stap 1: Aanpassen van de lengte

De lengte van het bericht wordt aangepast tot 448 (mod 512) tekens. Hiervoor wordt
eerst een 1 achteraan het bericht toegevoegd, ook als het bericht al een lengte van
448 tekens had. Vervolgens worden er nullen achteraan toegevoegd, net zolang tot
de lengte 448 mod 512 is, dus een 448 plus een veelvoud van 512.

Stap 2: Lengte aanvullen

De lengte van het bericht wordt aangevuld met 64 bits. Hiervoor wordt de
oorspronkelijke boodschap weergegeven als een 64-bits binair getal en achter het
bericht van stap 1 gezet. Het bericht heeft nu dus een lengte van een veelvoud van
512 bits, oftewel een veelvoud van 16 bytes van 32 bits. Het bericht wordt nu
geschreven als een matrix M[0,1,..,N-1], waarbij de parameters van de matrix de 32-

bits bytes zijn, en N een veelvoud van 16 is.

Stap 3: Bytes A tot en met D aanmaken

Nu moeten vier bytes van elk 8 bits aangemaakt worden, samen dus 32 bits. Deze
vier bytes (A, B, C en D) bestaan uit de hexadecimale getallen:

Byte A: 01 23 45 67

Byte B: 89 ab cd ef

Byte C: fe dc ba 98

Byte D: 76 54 32 10

Stap 4: Bericht verwerken

Om het bericht te verwerken, hebben we de functies F(X,Y,Z), G(X,Y,Z), H(X,Y,Z) en
[(X,Y,Z) nodig. Ze hebben als invoer drie 32-bits bytes en als uitvoer één byte van 32
bits.

F(X,Y,Z) = (X AND Y) OR (not(X) AND 2)

G(X,Y,Z) = (X AND Z) OR (Y AND not(2))

H(X,Y,Z) = X XOR Y XOR Z

[(X,Y,Z) =Y XOR (X OR not(2))

Vervolgens heeft men een tabel T met 64 elementen nodig, dus T[1,2,..,64]. De tabel
is als volgt gedefinieerd: T[i] is het i-de element van de tabel. De waarde van T[i] is

de integere waarde (dus zonder decimalen) van 2% keer abs(sin(i)), met i in radialen.
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De tabel T:

3614090360 3905402710 606105819 3250441966 4118548399 1200080426 2821735955 4249261313
1770035416 2336552879 4294925233 2304563134 1804603682 4254626195 2792965006 1236535329
4129170786 3225465664 643717713 3921069994 3593408605 38016083 3634488961 3889429448
568446438 3275163606 4107603335 1163531501 2850285829 4243563512 1735328473 2368359562
4294588738 2272392833 1839030562 4259657740 2763975236 1272893353 4139469664 3200236656
681279174 3936430074 3572445317 76029189 3654602809 3873151461 530742520 3299628645
4096336452 1126891415 2878612391 4237533241 1700485571 2399980690 4293915773 2240044497
1873313359 4264355552 2734768916 1309151649 4149444226 3174756917 718787259 3951481745

De rest van deze stap moet net zo vaak gedaan worden tot alle blokken van 16 (32-
bits) bytes van M verwerkt zijn. Dus eerst M[0,1,...,15], daarna M[16,17,...,31], etc. Dit
wordt op de volgende manier genoteerd:

Fori =0 to N/16-1

i is een teller, die loopt van 0 tot het totale aantal blokken - 1, en aangeeft welk blok
van 16 bytes wordt verwerkt. Dat aantal blokken is N gedeeld door 16.
Het blok van 16 bytes kopiéren we nu naar X, dus:

X[0, 1, .., 15] = M[0+i*16, 1+i*16, .., 15+i*16].

Bij M staat er steeds +i*16 tussen, om aan te geven welke waarden uit M gebruikt
worden. Dit hangt af van i:

Als i = 0, dan krijgt me voor M de waarden:
M[0+0*16, 1+0*16, ..., 15+0*16] = M[O, 1, ..., 15],
als i = 1, dan krijg je voor M de waarden:
M[0+1*16, 1+1*16, ..., 15+1*16] = M[16, 17, ..., 31],
etc.

Ook moet men de bytes A, B, C en D kopiéren naar AA, BB, CC en DD:
AA=A

BB=B
CC=C
DD=D

Vervolgens komen er 4 ronden met berekeningen.
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Ronde 1:

[ABCD k s i] staat voor de functie: A = B + ((A + F(B,C,D) + X[k] + TJ[i]) <<< s).
<<< s betekent dat de byte met s bits naar links geroteerd wordt, oftewel de s bytes
aan de linkerkant worden achteraan gezet.

Nu moeten de volgende 16 berekeningen gedaan worden. Eerst de 1° rij, dan de 2°,
enz.. Bij elke berekening wordt de uitkomst van de vorige berekeningen gebruikit.
[ABCD 0 7 1] [DABC 112 2] [CDAB 217 3] [BCDA 322 4]

[ABCD 4 7 5] [DABC 512 6] [CDAB 617 7] [BCDA 722 8]

[ABCD 8 7 9] [DABC 912 10] [CDAB 1017 11] [BCDA 11 22 12]

[ABCD 12 7 13] [DABC 13 12 14] [CDAB 14 17 15] [BCDA 15 22 16]

Ronde 2:

Deze ronde is bijna hetzelfde als de vorige, behalve dat deze keer G(B,C,D) in plaats
van F(B,C,D) gebruikt wordt. Dus: [ABCD k s i] staat voor A =B + ((A + G(B,C,D) +
X[K] + T[i]) <<<'s).

[ABCD 1 517] [DABC 6 918] [CDAB 11 14 19] [BCDA 0 20 20]

[ABCD 5 521] [DABC 10 9 22] [CDAB 15 14 23] [BCDA 4 20 24]

[ABCD 9 5 25] [DABC 14 9 26] [CDAB 3 14 27] [BCDA 8 20 28]

[ABCD 13 529] [DABC 2 930] [CDAB 7 14 31] [BCDA 12 20 32]

Ronde 3:

Zie vorige ronde, deze keer met H(B,C,D).

[ABCD 5 4 33] [DABC 8 11 34] [CDAB 11 16 35] [BCDA 14 23 36]
[ABCD 1 4 37] [DABC 4 11 38] [CDAB 7 16 39] [BCDA 10 23 40]
[ABCD 13 4 41] [DABC 0 11 42] [CDAB 3 16 43] [BCDA 6 23 44]
[ABCD 9 4 45] [DABC 12 11 46] [CDAB 15 16 47] [BCDA 2 23 48]
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Ronde 4:

Zie vorige ronde, deze keer met I(B,C,D).

[ABCD 0 649] [DABC 7 1050] [CDAB 14 15 51] [BCDA 5 21 52]

[ABCD 12 6 53] [DABC 3 10 54] [CDAB 10 15 55] [BCDA 1 21 56]

[ABCD 8 657] [DABC 1510 58] [CDAB 6 15 59] [BCDA 13 21 60]

[ABCD 4 661] [DABC 11 1062] [CDAB 2 15 63] [BCDA 9 21 64]

Nu moeten de uitkomsten van A, B, C, en D nog bij hun oorspronkelijke waarden
(AA, BB, CC, en DD) worden opgeteld:

A=A+AA
B=B+BB
C=C+CC
D=D+DD

Next i: nu moet het volgende blok verwerkt worden, dus i wordt eentje groter en alle
berekeningen moeten weer herhaald worden, vanaf het kopieren van de blokken van
Min X.

Stap 5: message digest samenstellen
De bytes A, B, C en D bestaan allen uit 32 bits. Door ze nu achter elkaar te zetten (in
de volgorde A - B - C - D) krijg je een byte van 128 bits. Dit is de gehashde waarde

van het oorpsronkelijke bericht.

De MD5 hash van de volgende zin "k wacht op de bus" is:
825d737a1ea850e259642a75e3ce4c3c

6.4 Codetheorie

Bij het versturen van al dan niet geheime informatie kunnen storingen optreden.
Hierdoor is het ontvangen bericht niet meer hetzelfde als het originele bericht dat
verstuurd werd. De codetheorie is een tak van de wiskunde die zich bezighoudt met
het ontwikkelen van methoden om uit een verstoorde boodschap toch de
oorspronkelijk informatie te reconstrueren. (Buyst, 1967)
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De primaire doelstellingen van codetheorie zijn:

- Efficiént coderen van informatie

- Veilig versturen van gecodeerde berichten

- Snelle decodering van de ontvangen informatie

- Vinden en eventueel verbeteren van de fouten die zijn opgetreden tijdens

de transmissie

(http://www7.tamu-
commerce.edu/honors/honorsprog/Vaczlavik’s%20Honors%20Proposal.doc, 2004)

Eén van de eenvoudigste methoden om fouten in een binaire boodschap te kunnen
herkennen, is door gebruik te maken van de pariteitscode. Hierbij wordt een extra
pariteitsbit meegestuurd die aangeeft of het aantal enen in de boodschap even of
oneven is. Dit toegevoegde bit is volledig redundant. Het brengt geen informatie
over, maar wordt gebruikt om fouten op te sporen. Indien één enkel bit veranderd is
tijdens de transmissie, zal de pariteit van de boodschap veranderen zodat de fout
gedetecteerd kan worden. Een nadeel van deze methode is dat de pariteitscode niet
aangeeft welke bit de fout bevat zodat deze niet hersteld kan worden. De data moet
dan telkens opnieuw verstuurd worden. Het was Richard Hamming die in 1950 de
grondslag legde voor codes die fouten niet alleen kunnen detecteren, maar die ze
ook kunnen verbeteren. De Hammingcode is de meest bekende foutenherkennende
en foutenverbeterende code. Met behulp van de Hammingcode kunnen alle één-bit
fouten gedetecteerd en gecorrigeerd worden, en alle twee-bit fouten gedetecteerd
worden. Dit alles geldt voor zelfgekozen woordlengten, die het percentage aan
fouten die verbeterd of gedetecteerd worden bepaalt. (http://www7.tamu-
commerce.edu/honors/honorsprog/Vaczlavik’s%20Honors%20Proposal.doc, 2004)

Codetheorie kent twee mogelijke toepassingen. Een eerste toepassing bestaat erin
dat codetheorie de kleinst perturbatie (tot minder dan 1072%) uit een verzonden
bericht kan halen en verbeteren. Een andere toepassing van codetheorie is dat men
uit sterk vervormde berichten toch nog informatie kan halen. Een voorbeeld hiervan
zijn de beelden van de planeet Jupiter die zeer sterk vervormd binnenstroomden bij
NASA. Met behulp van codetheorie kon men hier toch nog zinnige beelden uit

vormen.
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Hoofdstuk 7 Digitale handtekening

In hoofdstuk zeven wordt er verder ingegaan op het principe van de digitale
handtekening. Er wordt ook kort ingegaan op andere soorten digitale handtekeningen
en andere aspecten van de digitale handtekening.

7.1 Inleiding

Een digitale handtekening is een handtekening die kan gebruikt worden om de
identiteit van de zender van een bericht of de ondertekenaar van een document te
verifiéren. Mogelijk dient ze ook nog om te verzekeren dat de originele inhoud van
een bericht of document dat verzonden werd, onveranderd bleef. Digitale
handtekeningen kunnen gemakkelijk overgemaakt worden. Ze kunnen niet
nagemaakt worden door iemand anders en kunnen automatisch een tijdsstempel
(datum en tijd) meekrijgen. De mogelijkheid om te verzekeren dat het originele
ondertekende bericht aangekomen is, houdt het eveneens in dat de ontvanger het
later moet erkennen. (www.digitalehandtekening.be, 2006)

Een digitale handtekening wordt gemaakt met behulp van een digitaal certificaat. Een
digitaal certificaat verbindt een publieke sleutel met een individu of een organisatie.
De toewijzing van de publieke sleutel aan een individu of een organisatie wordt
verzorgd door een betrouwbare instantie (meestal een certificatieautoriteit of CA).
Digitale certificaten zijn gebaseerd op cryptografie van de publieke sleutel. (Hier
wordt verder op ingegaan in 7.4.4) Dit wil eigenlijk zeggen dat twee sleutels gebruikt
worden: een publieke en een private. De private sleutel is enkel gekend door de
eigenaar en wordt gebruikt om een digitale handtekening te maken. Deze sleutel
moet de gebruiker natuurlijk voor zichzelf houden. De publieke sleutel is daarentegen
door iedereen gekend en wordt gebruikt om de digitale handtekening te controleren.
Als men een digitale handtekening controleert, weet men ook meteen wie het bericht

ondertekende. Een sleutelpaar kan niet rechtstreeks geassocieerd worden met een
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identiteit: het zijn immers gewoon twee getallen. De associatie wordt verkregen met
het digitale certificaat dat de publieke sleutel met een identiteit verbindt. Met een
digitaal certificaat kan je nagaan of iemand het recht heeft een bepaalde sleutel te
gebruiken, waardoor vermeden wordt dat iemand valse sleutels gebruikt en zich als
iemand anders voordoet. Versterkt door het gebruik van encryptie, bieden digitale
certificaten een volledigere beveiligingsoplossing waarbij de identiteit van alle partijen
in een transactie gekend is.
(http://www.isabel.be/contrib/documents/nl/signature.nl.pdf, 2006)

Hoewel het paar van sleutels wiskundig gerelateerd is, is het rekenkundig onmogelijk
om de private sleutel af te leiden uit de publieke sleutel door een andere persoon.
Bijgevolg kan men de private sleutel van de verzender niet ontdekken en deze
gebruiken om de digitale handtekening te vervalsen ook al is de publieke sleutel door
vele personen gekend en wordt deze gebruikt om de digitale handtekening van de
verzender te verifiéren. Hier wordt dikwijls naar verwezen als het principe van de

onomkeerbaarheid. (http://www.abanet.org, 2006)

De term "elektronische handtekening", die vaak incorrect als synoniem van een
digitale handtekening wordt gebruikt, is een wettelijke definitie voor diverse, niet
noodzakelijk cryptografische, methoden om de identiteit van iemand die een
elektronisch bericht zendt te bevestigen. Dit omvat behalve een digitale
handtekening ook bijvoorbeeld telegram- en telexadressen en een geschreven
handtekening op een gefaxt document. (http://www.wikipedia.org, 2006)

Een elekironische handtekening is, per definitie, een geheel van elektronische
gegevens dat vastgehecht is aan of logisch geassocieerd is met andere
elektronische gegevens, en dat wordt gebruikt als middel voor authentificatie.
Dergelijke handtekening kan worden gebruikt voor het identificeren van de
ondertekenaar(s) van een juridische akte die via elektronische weg werd opgemaaki.
Wettelijk gezien kan ze niet geweigerd worden op het stuk van haar juridische
doeltreffendheid of haar ontvankelijkheid als gerechtelijk bewijsmiddel. Niettemin
wordt ze enkel erkend als gelijkwaardig aan de handgeschreven handtekening

wanneer ze voldoet aan een aantal technische veiligheidscriteria. In dit geval zegt
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men dat de elektronische handtekening gekwalificeerd is. (http://mineco.fgov.be,
2006)

Er worden twee soorten elektronische handtekening onderscheiden: een (gewone)
elektronische handtekening en een geavanceerde elektronische handtekening.

Met een gewone elekironische handtekening wordt een handtekening bedoeld
waarvan de elektronische gegevens in combinatie met andere elektronische
gegevens een middel zijn om de identiteit van de ondertekenaar vast te stellen. Een
voorbeeld hiervan is een ingescande handtekening die aan een elektronisch

document is toegevoegd.

Een geavanceerde elekironische handtekening is daarentegen met meer
waarborgen omkleed en dient te voldoen aan de volgende kwaliteitseisen:
* zij is op unieke wijze aan de ondertekenaar verbonden.
* zij maakt het mogelijk de ondertekenaar te identificeren.
» zij komt tot stand met middelen die de ondertekenaar onder zijn uitsluitende
controle kan houden.
* Zij is op zodanige wijze verbonden aan het elektronisch bestand waarop zij
betrekking heeft, dat elke wijziging van de gegevens achteraf kan worden

opgespoord.

De digitale handtekening daarentegen maakt altijd gebruik van asymmetrische
encryptie en digitale certificaten om de authenticiteit en de integriteit van berichten te

verzekeren.

Men kan vaststellen dat tegenwoordig enkel de digitale handtekening voldoet aan dit
begrip van geavanceerde elektronische handtekening. Indien een geavanceerde
elektronische handtekening gebaseerd is op een gekwalificeerd certificaat, spreekt

men van een gekwalificeerde elektronische handtekening. (Delbrouck, 2002)

De keuze voor een bepaalde soort van handtekening is afhankelijk van de veiligheid
die men wil bekomen. De gewone elektronische handtekening is voldoende voor

toepassingen die geen strenge veiligheid vereisen, zoals het verzenden van e-mail.
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De geavanceerde elektronische handtekening biedt een grotere veiligheid dan de
gewone elektronische handtekening. Ze is voldoende voor een toepassing die het
equivalent van een handgeschreven handtekening niet noodzakelijk vereist, zoals
facturatie. De gekwalificeerde elektronische handtekening biedt het hoogste
veiligheidsniveau. Ze wordt gelijkgesteld aan de geschreven handtekening. Ze is dus
nodig voor het ondertekenen van documenten waarvoor vroeger een
handgeschreven handtekening nodig was, zoals het aanvragen van een uitreksel van

je geboorteakte. (http://www.ecp.nl, 2006)

7.2 Soorten elektronische handtekeningen

Er bestaan verschillende soorten elektronische handtekeningen. Hieronder wordt een

kort overzicht gegeven.

7.2.1 Biometrische methoden

Dit zijn methoden waarbij een uniek menselijk lichaamsdeel wordt gebruikt als
elektronische handtekening. Gedacht kan worden aan vingerafdrukken, een scan
van de iris van het menselijk oog, een DNA-test of de stem. Zowel het patroon van
een vingerafdruk, als van een iris en een DNA-string zijn uniek voor ieder mens.
Omdat die patronen uniek zijn kan hiermee iemands identiteit onomstotelijk worden
vastgesteld. Om identificatie via deze methoden daadwerkelijk goed te laten verlopen
moet aan verschillende voorwaarden voldaan worden:
1. Er moet eenvoudige apparatuur komen die een biometrische scan of
afdruk kan maken;
2. Die apparatuur moet zeer toegankelijk zijn en op zeer veel plaatsen
aanwezig zijn;
3. Er moet een uitgebreide databank opgesteld worden, waarin ter verificatie
een kopie van de scan wordt opgeslagen.
Los van de benodigde infrastructuur die zou opgebouwd moeten worden, bevinden
de meeste van deze scantechnieken zich nog in een experimenteel stadium.
Eveneens is het mogelik om verschillende biometrische handtekeningen in
combinatie met elkaar te gebruiken. (http://www.wikipedia.org, 2006)
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7.2.2 Gescande handtekening

Van een handgeschreven handtekening kan met behulp van scantechnieken een
digitale afbeelding worden gemaakt. Dit gebeurt met behulp van een apparaat dat
een zeer fijnmazig rooster over de handtekening projecteert. Het apparaat leest alle
hokjes in het rooster en noteert of een hokje zwart, dan wel wit is en vertaalt dit in
digitale nullen en enen. Deze gegevens worden in een computerbestandje
opgeslagen. Als een handtekening onderaan een document geplaatst moet worden
reproduceert de computer de handtekening door de (imaginaire) hokjes zwart te
maken, dan wel wit te laten. Hierdoor wordt een kopie van de handtekening
verkregen. Een handtekening onder een fax wordt op dezelfde manier
gereproduceerd. Deze handtekening is oorspronkelijk gebaseerd op een ‘echte’
handtekening die maar door één persoon gemaakt kan zijn, maar als zij eenmaal in
het computerbestand is opgeslagen kan iedereen die toegang heeft tot dat bestand
deze handtekening zetten. Afhankelijk van de kwaliteit van de scanner is deze
handtekening met het blote oog niet van echt te onderscheiden. Overigens kan
worden opgemerkt dat in de praktijk in toenemende mate schriftelijke documenten
inclusief handtekening worden gescand (document imaging) onder vernietiging van
het origineel om kosten van bewaring te verminderen. (http://www.wikipedia.org,
2006)

7.2.3 Digitale pen

Dit apparaat ziet eruit als een gewone pen, maar is via een draad verbonden met
een computer. Bij ingebruikneming van de pen wordt een bestand aangemaakt
waarin in elektronische vorm de kenmerkende gegevens van de handtekening
worden neergelegd zoals de vorm, de snelheid waarmee de handtekening wordt
gezet alsmede met welke druk en houding van de pen dit gebeurt. De betreffende
gegevens zijn het gemiddelde van een aantal handtekeningen.
(http://www.wikipedia.org, 2006)

Wanneer de houder van de handtekening met een pen een nieuwe handtekening zet
worden de gegevens van de betreffende handtekening vergeleken met de gegevens
in het bestand. Indien deze gegevens binnen de vastgestelde marges
overeenstemmen met de gegevens in het bestand wordt degene die de
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handtekening heeft geplaatst geidentificeerd als de houder van de betreffende
handtekening. Omdat handtekeningen in de loop der tijd evolueren, worden
telkenmale dat er een nieuwe handtekening wordt geplaatst en geaccordeerd, de
gegevens van de oudste handtekening in het bestand vervangen door de gegevens
van de nieuwe handtekening. (http://www.wikipedia.org, 2006)

Bij deze methode hoeft de persoon die het bericht ondertekent niet fysiek op de
plaats der ondertekening te zijn, omdat de informatie via een netwerk naar elders
getransporteerd kan worden. Ook deze methode bevindt zich nog in een
experimentele fase. De vraag is of het systeem wel helemaal betrouwbaar is. Omdat
niemand zijn handtekening tweemaal exact hetzelfde maakt moeten er
afwijkingsmarges in het systeem worden ingebouwd. Het gevolg hiervan is dat de
kans aanzienlijk wordt dat een valse ondertekenaar door de computer als rechtmatig
wordt herkend en de rechtmatige ondertekenaar als oplichter wordt aangemerkt.

(http://www.wikipedia.org, 2006)

7.2.4 Digitale handtekening (zie paragraaf 7.4)

7.3 Eigenschappen van digitale handtekeningen

Digitale handtekeningen hebben enkele belangrike eigenschappen zoals:

authenticatie, confidentialiteit, integriteit en onweerlegbaarheid.

7.3.1 Authenticatie

Authenticatie is de verificatie van de identiteit van een persoon (server, stukje
software...). Het garandeert de identiteit van diegene die de informatie handtekende:
zo weet men wie deelnam aan de transactie en dat het niet door anderen vervalst
werd. Het laat eveneens toe de ware identiteit te achterhalen van een gebruiker die
toegang probeert te verkrijgen tot een systeem. (http://www.digitalehandtekening.be,
2006)
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Stallings (2000) haalt eveneens aan dat berichtauthenticatie twee partijen beveiligt
tegen elke derde partij. Hij haalt echter wel aan dat het niet de twee partijen tegen
elkaar beveiligt.

Een geverifieerde digitale handtekening geeft de ontvanger het vertrouwen dat de
zender van het bericht inderdaad degene is wiens naam als afzender in het bericht
staat. De afzender tekent het bericht met zijn geheime sleutel, de ontvanger verifieert

met de publieke sleutel van de afzender. (http://www.isabel.be, 2006)

Het belang van authenticiteit is vooral duidelijk bij het gebruik van communicatie voor
financiéle doeleinden. Bijvoorbeeld als een bijkantoor van een bank instructies zendt
naar het hoofdkantoor om een bedrag naar een rekening over te maken is het
belangrijk om te kunnen bepalen of de afzender van het bericht effectief een
gemachtigde zender uit het bijkantoor is. Zonder authenticatie zou een kwaadwillige
gebruiker immers een bericht kunnen afluisteren, en dit bericht daarna zelf herhalen

en verzenden naar het hoofdkantoor. (http://www.isabel.be, 2006)

7.3.2 Integriteit

Een digitale handtekening beschermt de integriteit van de informatie: men weet
wanneer deze werd gewijzigd, zowel toevallig als kwaadwillig. Een digitale
handtekening bevat een verkapte vorm van de informatie die gehandtekend wordt.
Elke wijziging aan die informatie nadat het gehandtekend is, zou deze digitale
verkapte vorm ongeldig maken. Ook dit aspect wordt diepgaander besproken in 7.4.
(http://www.digitalehandtekening.be) De afzender en de ontvanger willen er beide
zeker van zijn dat een bericht niet veranderd is tijdens de transmissie. In bijvoorbeeld
een bankscenario is het belangrijk te kunnen bepalen of onderweg niet een paar
nullen aan een bedrag zijn toegevoegd. Een digitale handtekening bevat onder meer
een controlegetal van het originele bericht. Hier wordt verder op ingegaan in deel 7.4.
Deze hash-waarde wordt ook met behulp van cryptografische technieken berekend.
Bij ontvangst wordt opnieuw dezelfde controleberekening gemaakt, waarmee kan
worden vastgesteld of tussen verzending en ontvangst een mutatie van het bericht
heeft plaatsgevonden. (http://www.isabel.be, 2006)
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7.3.3 Confidentialiteit

De confidentialiteit van de data wordt bereikt door de boodschap te encrypteren aan
de hand van de 'publieke' sleutel van de ontvanger. Enkel de ontvanger kan dan het
bericht lezen. (http://www.digitalehandtekening.be, 2006) De digitale handtekening
op zich biedt dus geen confidentialiteit, maar wel de combinatie van digitale
handtekening met een cryptosysteem.

Stallings (2000) vermeldt eveneens dat vertrouwelijkheid kan geboden worden door
het hele bericht plus de handtekening verder te versleutelen met de public key van
de ontvanger.

7.3.4 Onweerlegbaarheid

Een eigenschap van een digitale handtekening is het feit dat de auteur van een
bericht zijn identiteit kan bewijzen. Onweerlegbaarheid laat echter ook toe om later te
bewijzen wie in een transactie participeerde, wie een bericht in een transactie
verzond kan niet meer ontkennen dat hij dit deed. In eenvoudige woorden,
onweerlegbaarheid betekent dat een communicatie of een transactie niet meer kan
ontkend worden, net zoals bij een aangetekende zending.
(http://www.digitalehandtekening.be, 2006)

In tabel 7.1 wordt een vergelijkend overzicht geboden van de vier voorgaande
eigenschappen bij drie soorten handtekening.
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Tabel 7.1 Vergelijking eigenschappen soorten handtekeningen

) Digitale Biometrische Gewone
Eigenschappen ] ] ]
Handtekening handtekening handtekening
Authenticatie ++ + -

Betrouwbaarheid ++ - -

Integriteit ++ + -

Onweerlegbaarheid | + 0 -

++ : zeer goed
+ :goed

0 : normaal

- : slecht

-- : zeer slecht

7.4 Werking van de digitale handtekening

Digitale handtekeningen worden gecreéerd en geverifieerd door cryptografie. Ze

gebruiken publieke sleutel cryptografie.

7.4.1 Principe

Een digitale handtekening bestaat uit twee handelingen. Een eerste handeling wordt
uitgevoerd door de verzender van de boodschap, de tweede door de ontvanger.

De eerste handeling is het aanmaken van de digitale handtekening. Het aanmaken
van de digitale handtekening kan op verschillende manieren gebeuren. Dit is
afhankelijk van de gewenste beveiliging. De verschillende mogelijkheden worden
later in dit hoofdstuk besproken.
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De handeling uitgevoerd door de ontvanger is het controleren van de digitale
handtekening. De complexiteit van deze handeling is eveneens afhankelijk van de
gekozen beveiligingsgraad van de zender.

Er bestaan verschillende mogelijkheden om een bericht te coderen of om een digitale
handtekening te plaatsen. Deze worden hieronder besproken. Ook de schema’s van
deze mogelijkheden komen verder in dit hoofdstuk aan bod.

7.4.2 Slechts confidentialiteit is belangrijk

Als men enkel wenst dat de inhoud van een bericht geheim blijft, volstaat het om
public key cryptografie toe te passen. Hierbij vercijfert persoon A het bericht met de
publieke sleutel van B alvorens het te versturen. Stel dat fa en fg de publieke sleutels
zijn van persoon A en persoon B en dat deze twee functies gedefinieerd worden als
one way functies. Dan zendt persoon A naar persoon B: y = fg (bericht). Enkel
persoon B heeft de overeenkomstige private sleutel f'g in zijn bezit. Niemand anders
dan persoon B kan het bericht ontcijferen. Enkel B kan berekenen: bericht = f'g(y).
Dit systeem is identiek aan paragraaf 6.2 (zie ook het schema in figuur 6.1) Soms
kunnen er fouten ontstaan bij het verzenden van het bericht. Om dit probleem vast te
stellen en te vermijden, is het mogelijk gebruik te maken van de codetheorie.
Aangezien het hier enkel om public key cryptografie draait, is er nog geen sprake van
een digitale handtekening.

7.4.3 Slechts onweerlegbaarheid is belangrijk

Veronderstel dat persoon A een bericht naar persoon B wil versturen zodat persoon
A niet kan ontkennen dat hij het bericht verstuurd heeft en zodat persoon B
zekerheid heeft dat het bericht van persoon A komt, kan deze laatste een digitale
handtekening gebruiken. Om dit te bewerkstelligen ondertekent persoon A het
bericht dat hij wil verzenden met zijn private sleutel f'a. Dus x = f'a(bericht). Een
bijkomend probleem bij het versturen van berichten is de lengte van de berichten. Dit
proces wordt dan immers een omslachtig en tijdrovend proces. Een oplossing
hiervoor is dat men bij het creéren van de digitale handtekening eerst van de inhoud
van het bericht een hashwaarde (x) berekent. Deze message digest (MD) of
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hashwaarde wijzigt enkel als de inhoud van het bericht wijzigt. Vervolgens wordt
deze message digest versleuteld met de private sleutel van persoon A. Zo wordt z =
f'a(x). Dit wordt voorlopig de digitale handtekening (DS) genoemd. De
geheimhouding van het bericht is bijkomstig in dit scenario, dus mag persoon A het
bericht gewoon naar persoon B versturen. Enkel z wordt dan voor de
betrouwbaarheid versleuteld met de publieke sleutel van persoon B alvorens het
bericht te versturen. Persoon A zendt dus het originele bericht en y = fg(z) naar
persoon B. Om transmissiefouten te vermijden wordt een foutenverbeterende en
foutenherkennende code toegevoegd. Enkel persoon B is in het bezit van de juiste
private sleutel. Dus enkel deze kan y terug ontcifferen in z. B berekent
achtereenvolgens z = f'g(y) en x = fa(z). Dit levert de oorspronkelijke message digest
x op. Persoon A kan bijgevolg niet ontkennen dat hij het bericht verstuurd heeft.
Persoon B kan slechts met de publieke sleutel van persoon A z ontcijferen in x. Het
oorspronkelijke bericht wordt bekomen door hetzelfde hashalgoritme als persoon A
gebruikte. Indien deze hashwaarden overeenstemmen is persoon B zeker van de
identiteit van persoon A. Hij is er eveneens zeker van dat de inhoud van het bericht
niet werd gewijzigd. De digitale handtekening is dus geen fysieke handtekening,
maar wel het feit dat twee hashwaarden aan elkaar gelijk zijn.

Figuur 7.1: onweerlegbaarheid is belangrijk
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Persoon A of verzender

Persoon A verzendt zowel het originele bericht als de dubbel versleutelde
hashwaarde (privaat zender, publiek ontvanger) naar een persoon B

Originele bericht > X " z "y
Hash flaX) =z fa(z) =y

y | Originele bericht

1l

Persoon B of ontvanger

Persoon B ontvangt het originele bericht en de dubbel versleutelde hashwaarde. Eerst
ontcijfert hij met zijn eigen private sleutel y. Dit geeft z. Vervolgens ontcijfert hij z met de
publieke sleutel van persoon A tot hashwaarde x. Dan past hij hetzelfde hashalgoritme als
persoon A toe op het originele bericht. Deze twee hashwaardes komen slechts overeen als
het bericht niet veranderd werd.

Originele bericht y
f1B(Y) =Z
Hash Y
z
fa(z) = x
A 4 A 4
X [ > X

Om eventuele transmissiefouten te vermijden wordt het bericht nog voorzien van
foutenherkennende en foutenverbeterende code.
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7.4.4 Onweerlegbaarheid én geheimhouding zijn belangrijk

Er is slechts een klein verschil met het vorige geval. Indien enkel onweerlegbaarheid
belangrijk is, wordt de digitale handtekening vercijferd met de publieke sleutel van
persoon B of de ontvanger. Als zowel onweerlegbaarheid en geheimhouding
belangrijk zijn, versleutelt de zender of persoon A zowel het originele bericht als de
digitale handtekening met de publieke sleutel van persoon B of de ontvanger. Y =
fs(z + origineel bericht). Hierbij wordt de geheimhouding gegarandeerd omdat alleen
persoon B beschikt over de juiste private sleutel f's. Zo bekomt hij de digitale
handtekening z en het originele bericht. Vervolgens past hij het hash algoritme toe op
het originele bericht en gebruikt hij de publieke sleutel van persoon A om x te
bekomen. Daarna vergelijkt hij de twee bekomen hashwaardes om het bericht te

verifiéren.

Figuur 7.2: Onweerlegbaarheid en geheimhouding zijn belangrijk
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Persoon A of verzender

Persoon A versleutelt zowel het originele bericht als de reeds versleutelde
hashwaarde (privaat zender) met de publieke sleutel van persoon B voor de
informatie te verzenden naar persoon B

> z

A 4
x

Originele bericht

fa(x) = z .
Hash fg(z + bericht) = y

»
L

z | Originele bericht y

g

Persoon B of ontvanger

Persoon B ontvangt de met de publieke sleutel van persoon B versleutelde y. Hij
ontcijfert y met zijn eigen private sleutel. Hieruit haalt hij z en het originele bericht. Z
ontcijfert hij met de publieke sleutel van persoon A tot x en op het originele bericht
past hij hetzelfde hashalgoritme toe als persoon A. Daarna vergelijkt hij de twee
hashwaardes ter verificatie van het bericht.

Originele bericht

A 4
N

y

f'5(y) = z + bericht

Originele bericht z
Hash fa(z) = x

A 4 A 4

X [ > X

Om eventuele transmissiefouten te vermijden wordt het bericht nog voorzien van
foutenherkennende en foutenverbeterende code.
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Deze laatste methode zorgt in de praktijk nog voor een probleem. Public key
cryptografie is weinig efficiént bij het versturen van lange berichten. Bij deze laatste
methode worden zowel het originele bericht als de digitale handtekening versleuteld
met de publieke sleutel van de ontvanger (persoon B). De digitale handtekening is
meestal een waarde met een kleine lengte. Deze zorgt niet voor de problemen. Het
bericht daarentegen heeft een veel grotere lengte. Via publieke sleutel cryptografie is
het niet efficiént deze grote lengte te versleutelen.

Panko (2005) vermeldt een oplossing voor dit probleem. Hij zegt dat men enkel de
digitale handtekening moet versleutelen met de publieke sleutel van persoon B
(ontvanger) zoals beschreven in paragraaf 7.4.3. Het originele bericht moet volgens
hem versleuteld worden met symmetrische encryptie. Volgens mij leidt deze
symmetrische encryptie tot nog grotere problemen. Bij symmetrische encryptie wordt
slechts één sleutel gebruikt die beide partijen kennen. Het probleem is echter dat
men voor elk verschillend koppel een nieuwe geheime sleutel moet vinden. Dus als
men 100 verschillende koppels heeft, moet men ook 100 verschillende sleutels
hebben.

Een betere oplossing voor dit probleem is het bericht splitsen in verschillende delen.
Elke deel wordt dan afzonderlijk vercijferd met de publieke sleutel van de ontvanger.

Persoon A zendt dus naar persoon B: fg(Dj) en y = fg(2)

Eerst wordt door deze ontvanger dan elk deel ontcijfferd met zijn private sleutel. Na
ontcijffering van alle delen, verkrijgt persoon B het originele bericht. Deze delen
krijgen een volgnummer. Dus persoon B ontcijfert z = f'g(y) en “origineel bericht” = ¥
f'g(D)). Vervolgens berekent hij ook nog x = fa(z). Op het originele bericht past hij
dezelfde hash functie toe als persoon A. De bekomen hashwaarde vergelijkt hij met

X.

Figuur 7.3: onweerlegbaarheid en geheimhouding zijn belangrijk, praktijk
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Persoon A of verzender

Persoon A splitst het originele bericht op in delen en versleutelt zowel deze delen als de
reeds versleutelde hashwaarde (privaat zender) met de publieke sleutel van persoon B
voor de informatie te verzenden naar persoon B

A 4
x

A 4
N

A 4
<

Originele bericht

Hash flax)=z fg(2)=y

Originele bericht

fa(D2)
fs(D4) f(D2) ... fs(Di)
Persoon B of ontvanger y fa(D1) fa(D2)
f'a(y) = 2 f's(fa(D+) = D4\ f'(fa(D2) = D2
A 4
z Di || D2
Originele bericht z
Originele bericht
Hash fa(z) = x
A 4 A 4
X [ > X

Persoon B ontvangt de met de publieke sleutel van persoon B versleutelde y en de met
de publieke sleutel van persoon B versleutelde delen. Hij ontcijfert y en de versleutelde
delen met zijn eigen private sleutel. Hieruit haalt hij z en de verschillende delen. Deze
delen vormen samen het originele bericht. Z ontcijfert hij met de publieke sleutel van
persoon A tot x en op het originele bericht past hij hetzelfde hashalgoritme toe als
persoon A. Daarna vergelijkt hij de twee hashwaardes ter verificatie van het bericht.
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In de praktijk is de methode die men gebruikt afhankelijk van de belangrijkheid van
de inhoud van het bericht. Hoe belangrijker de inhoud van het bericht, des te
belangrijker de geheimhouding is. Als geheimhouding niet belangrijk is gebruikt men
de eerste methode. Als geheimhouding heel belangrijk is, gebruikt men de laatste
methode. Bij deze laatste methode zijn er twee mogelijkheden. Hier kiest men in
functie van de belangrijkheid van geheimhouding, maar men kijkt ook naar de lengte
van het bericht. Als het bericht lang maar toch nog redelijk belangrijk is, zal men zich

beroepen op de methode met symmetrische encryptie.

In tabel 7.2 wordt een kort overzicht gegeven van de verschillende soorten digitale

handtekeningen.

Tabel 7.2: Soorten digitale handtekening, samenvattende tabel

Beveiligingssterkte Methode

Enkel confidentialiteit Publieke sleutel cryptografie

MD versleuteld met private sleutel van zender.
Enkel onweerlegbaarheid | Enkel privaat versleutelde MD met publieke sleutel van

ontvanger

Theorie:

MD versleuteld met private sleutel van zender

Beiden Orig. bericht + Dig. Handtek. versleuteld met publieke
sleutel van ontvanger

Praktijk: in delen opgesplitst en zo versleuteld

7.4.5 Digitale certificaten

Wanneer een persoon B (ontvanger) een bericht ontvangt, ondertekend met een
digitale handtekening, kan hij wel nagaan dat deze handtekening gezet is met een
bepaalde geheime sleutel, maar weet hij nog steeds niet welke persoon deze
handtekening gezet heeft. Hiervoor moet men zeker zijn welke haam bij de publieke
sleutel hoort die hij gebruikt. Als persoon A persoon B kent, kunnen ze hun publieke

sleutels uitwisselen door even bij de ander persoon langs te gaan. Maar dit kan
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echter niet wanneer men te maken heeft met een groter systeem, zoals bijvoorbeeld
het Internet. Het is goed mogelijk dat persoon C een publieke sleutel verspreidt die
de naam van persoon B draagt, waardoor persoon A misleid wordt en denkt dat het
bericht van persoon B afkomstig is. Stel dat persoon A een bedrag schuldig is aan
persoon B, dan zal dit tot pijnlijke gevolgen leiden.

Om dit probleem op te lossen, maakt men gebruik van een digitaal certificaat. Een
digitaal certificaat is een computerbestand dat fungeert als een digitaal paspoort voor
de eigenaar van dat bestand. Een certificaat wordt gebruikt binnen de publieke
sleutel infrastructuur. Het wordt uitgereikt en beheerd door een Certificatenautoriteit
(CA). Een certificaat bevat de geregistreerde naam van de eigenaar, de publieke
sleutel van de eigenaar, de geldigheidsduur van het certificaat en de locatie van de
Certificate Revocation List (bij de uitgever van het certificaat). (www.wikipedia.org,
2006) Het bevat eveneens de handtekening van de certificatenautoriteit. Deze laatste
tekent de vorige genoemde elementen en zorgt voor geloofwaardigheid.

Een digitaal certificaat zorgt er voor dat men bij een elektronische transactie de
identiteit van de afzender van een bericht kan controleren. De identiteit van deze
afzender is gebonden aan een publieke sleutel. Alle certificaten van een CA worden
door deze CA beschikbaar gemaakt via een bestand van publieke sleutels. Zo kan
iedereen publieke sleutels opvragen om een handtekening te controleren.

Figuur 7.4: Digitaal certificaat
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D= P& stourk de CA een
bevestiging, samen met de
vareste dacumeanten.

o

Hij wraagt er eentje aan

EBcb heeft =en digitaal bi] ean registrabizautontel
certificaat nodig. [RA). Tiydens de aanvraag worden De registrebieautontenrt
bwee cleutels gemaakt: werwerkl de aanvraag
aan privé-slagtal dig veilig e centroleart Boh's identiteit.

op Bab's g wordt opgesiagen
2n ean publicha sleutal dig
naar de certificatieautariceit
L'y ¢ 2stuurd wordt.

Cre CA stuurt hat digitale
certificaat nazr Bob,

[ A maakt het cerbficaak
en pubhceert het 10 de lijst die
Bob op e=n veilige manier deor iedereen ingazien kan

. warden (LDAP).

Cammuniceran met 21n

vrienden/collega’s,

Met dit certificaat lkan

Bron: www.digitalehandtekening.be (2006)

7.5 Juridische aspecten van de digitale handtekening

Omuwille van het feit dat de digitale handtekening de mogelijkheid verschaft om de
handgeschreven handtekening te vervangen, dient deze ook voorzien te zijn van een

juridische achtergrond.

7.5.1 De Europese richtlijn

Eind jaren negentig ontstonden er een aantal initiatieven om een dergelijke
betrouwbare keten op te zetten, maar deze systemen zijn nooit echt aangeslagen.
De voornaamste reden hiervoor lijkt te zijn dat er geen duidelijkheid is over de
rechtsgeldigheid van een digitale handtekening en de minimumeisen voor de te
gebruiken apparatuur. Daarnaast schrijft de wet in bepaalde gevallen nog eens voor
dat er schriftelijke verklaringen opgesteld moeten worden. Zelfs al zou het volkomen
veilig zijn, dan nog mag een dergelijk proces verbaal simpelweg niet elektronisch

opgesteld en getekend worden. Het is dan niet rechtsgeldig.

Op 19 januari 2000 werd de Richtlijn 1999/93/EG van het Europees Parlement en de
Raad betreffende een gemeenschappelijk kader voor elektronische handtekeningen
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verspreid in het publicatieblad van de Europese Gemeenschappen. Deze Richtlijn
heeft tot doel het gebruik van elektronische handtekeningen te vergemakkelijken en
tot de wettelijke erkenning ervan bij te dragen.

(http://www.law.kuleuven.be/icri/publications, 2006)

De richtlijn stelt dat aan bepaalde types van elektronische handtekeningen dezelfde
juridische waarde moet toegekend worden als aan de handgeschreven
handtekening. Eveneens moeten de lidstaten van de Europese Unie alle soorten
elektronische handtekeningen in hun wetgeving opnemen. De richtlijn is ten slotte
technologie-onafhankelijk. Dit wil zeggen dat de lidstaten zowel huidige technieken
als toekomstige technieken voor de elektronische handtekeningen op gelijke voet
moeten behandelen als de handgeschreven elekironische handtekening.
(http://www.iusmentis.com, 2006)

7.5.2 Het Belgisch juridisch kader (http://www.justfgov.be, 2006)

De Belgische wetgeving inzake elektronische handtekening is conform de richtlijn
1999/93/EG van het Europees Parlement en de Raad betreffende een
gemeenschappelijk kader voor elektronische handtekeningen. De Europese richtlijn
werd met behulp van twee wetten ingevoerd in de Belgische wetgeving: enerzijds de
Wet Bourgeois (Wet van 20 oktober 2000) en anderzijds de wet van 9 juli 2001.

Op 22 december 2000 werd de wet van 20 oktober 2000 tot invoering van het
gebruik van telecommunicatiemiddelen en van de elektronische handtekening in de
gerechtelike en de buitengerechteliike procedure in het Belgisch Staatsblad
bekendgemaakt.

De verdienste van de geamendeerde wet Bourgeois is gelegen in het feit dat
daarmee het pad geéffend wordt voor het gebruik van elektronische handtekeningen,
door de handtekening niet meer alleen als “met de hand geschreven” te
beschouwen. Deze wijziging wordt doorgevoerd in artikel 1322 van het Burgerlijk
Wetboek.

Artikel 1322 stelt dat “Een onderhandse akte die erkend is door degenen tegen wie
men zich daarop beroept, of die wettelijk voor erkend wordt gehouden, heeft tussen
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de ondertekenaars van de akte en tussen hun erfgenamen en rechtsverkrijgenden
dezelfde bewijskracht als een authentieke akte.” Het nieuwe tweede lid van art. 1322
luidt als volgt: “Kan, voor de toepassing van dit artikel, voldoen aan de vereiste van
een handtekening, een geheel van elektronische gegevens dat aan een bepaalde
persoon kan worden toegerekend en het behoud van de integriteit van de akte

aantoont.”

Dit nieuwe artikel duidt erop dat elektronische geschriften gelijkgesteld kunnen
worden met klassieke geschriften als ze aan een bepaalde persoon toegerekend
kunnen worden en ze het behoud van integriteit kunnen aantonen. Aan deze

voorwaarden moet ook voldaan worden bij een handgeschreven handtekening.

De wet van 9 juli 2001, de tweede wet, handelde over de houdende vaststelling van
bepaalde regels in verband met het juridisch kader voor elektronische
handtekeningen en certificatiediensten. Deze wet wordt eveneens de wet
certificatiediensten genoemd. Hierin worden de voorwaarden besproken waaraan
een elektronische handtekening moet voldoen om gelijkwaardig te zijn met een
handgeschreven handtekening. Net als in de Europese richtlijn spreekt men over
elektronische gegevens die vastgehecht zijn aan of logisch geassocieerd zijn met
andere elektronische gegevens en die gebruikt worden als middel voor authenticiteit.
Er wordt eveneens vermeld dat een geavanceerde elektronische handtekening, die
op een gekwalificeerd certificaat gebaseerd is en op een veilige manier gecreéerd is,
dezelfde juridische gevolgen heeft als een geschreven handtekening. Een
handtekening die voldoet aan deze drie voorwaarden wordt een gekwalificeerde
elektronische handtekening genoemd. Daarnaast reglementeert deze wet de
activiteiten van certificatiedienstverleners. Certificatiedienstverleners zijn vrij om al
dan niet gekwalificeerde certificaten uit te reiken aan het publiek. Het spreekt voor
zich dat de meerderheid ervoor kiest om ook gekwalificeerde certificaten uit te reiken,
gezien het automatisme waarmee een gekwalificeerde elektronische handtekening
als een geldige handtekening beschouwd wordt. De in Belgié gevestigde
certificaatverleners die zulke certificaten wensen uit te reiken moeten voor de
aanvang van hun activiteiten een aangifte doen van hun identificatiegegevens bij het

Ministerie van Economische Zaken om controle te vergemakkelijken. Voor de
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certificatiedienstverleners voorziet de wet een bijzonder aansprakelijkheidsregime.

(Delbrouck, 2002)

Tabel 7.3 geeft een kort schema van de besproken richtlijn en wetten.

Tabel 7.3 Schema van wetten

Wet

Functie

Europese richtlijn

Duidelijkheid scheppen over de rechtsgeldigheid van de digitale
handtekening

Wet Bourgeois

Handtekening wordt niet enkel meer beschouwd als een met de

handgeschreven handtekening

Wet
certificaatdiensten

Voorwaarden opdat een  elekironische  handtekening
evenwaardig is aan een handgeschreven handtekening
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Hoofdstuk 8 Toepassingen van de digitale
handtekening

In hoofdstuk acht wordt er in het kort ingegaan op de verschillende toepassingen van
de digitale handtekening. Deze wordt gebruikt in e-commerce, e-banking, e-

government, in de medische wereld en als e-cash.

8.1 E-Commerce

Een belangrijk verschijnsel in de 21

eeuw is zonder twijfel e-commerce. Deze term
electronic commerce vond zijn oorsprong in de jaren zeventig met innovaties zoals
Electronic Fund Transfers (EFTs). Deze systemen maakten via een netwerk geld
over tussen verschillende rekeningen. Door de opkomst van Electronic Data
Interchange (EDI), een systeem voor data-uitwisseling tussen organisaties, breidde
electronic commerce zich ook uit naar niet-financiéle transacties.

(http://www.wikipedia.org, 2006)

E-commerce is de laatste jaren steeds belangrijker geworden voor bedrijven. Het
zorgde voor het ontstaan van verschillende telecommunicatietoepassingen, zoals
digitale veilingen en ticketreserveringssystemen. Vandaar dat men e-commerce kan
definiéren als een verzamelnaam voor alle manieren waarop via elektronische weg

handel gedreven kan worden. (O’Brien, 1998)

Traditioneel worden er twee hoofdtypes van e-commerce onderscheiden: business-
to-business (B2B) en business-to-consumer (B2C). Tegenwoordig spreekt men nog
van een derde opkomende vorm van e-commerce, namelijk consumer-to-consumer
(C2C). Bij deze laatste gaat het om consumenten die via het Internet aan andere
consumenten  verkopen. Een populair voorbeeld hiervan is e-bay.
(http://www.wikipedia.org, 2006)
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Veiligheid en betrouwbaarheid van transacties via het Internet zijn zeer belangrijk
voor consumenten. Bij de toepassing van e-commerce kan er van alles mislopen. (W.
Stallings, 2000, p. 145) Zo kan men geconfronteerd worden met technologische
problemen, computerinbraken, menselijke vergissingen, ... Dit zorgt ervoor dat de
consument e-commerce wantrouwend bekijkt. Andere problemen die zich kunnen
voordoen hebben betrekking op de privacy van de gebruiker. Online winkels nemen
het vaak niet zo nauw met de privacy van de klanten. Hierdoor kan de klant

ongewenste reclame ontvangen.

8.2 E-banking

Bankieren via het Internet, ook wel online bankieren of internetbankieren genoemd,
maakt het heel gemakkelijk om de meest gangbare bankverrichtingen via een
computer met internetverbinding te regelen. (http://www.telenet.be, 2006)

Internetbankieren is eenvoudig en gebruiksvriendelijk. Men bespaart veel tijd want
men kan eenvoudig van achter het beeldscherm bankverrichtingen doen. Men kan
snel en gemakkelijk rekeninginformatie opvragen, rekeningafschriften afdrukken, een
overschrijving uitvoeren, beleggingen raadplegen en dergelijke in orde brengen. Men
kiest zelf waar en wanneer het past en is niet langer gebonden door de openingsuren
van een bank. Bovendien hoeft men zich niet meer te verplaatsen naar het
bankkantoor of een automaat, maar kan men transacties uitvoeren van op de eigen

stoel.

Internetbankieren is gemakkelijk en goedkoop. Men heeft enkel het softwarepakket
van de bank nodig. Verrichtingen die men online doet, zijn vaak goedkoper dan

verrichtingen die men in het bankkantoor uitvoert.

Veiligheid is enorm belangrijk bij internetbankieren. Mits enkele voorwaarden verloopt
internetbankieren zo veilig mogelijk. Door de combinatie van een persoonlijke digitale
handtekening en een wachtwoord is de toegang tot internetbankieren optimaal
beschermd. Ook verrichtingen (overschrijvingen, beursorders, etc.) worden efficiént
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beveiligd door een elektronische handtekening. De digitale handtekening zorgt
ervoor dat de transactie niet door anderen vervalst kan worden en garandeert de

identiteit van de persoon die de transactie uitvoert. (http://www.telenet.be, 2006)

De communicatie tussen de computer van de gebruiker en de server van de bank
verloopt over een beveiligde verbinding. De informatie wordt versleuteld of
geéncrypteerd verzonden zodat ze niet door onbevoegden kan gelezen of gewijzigd
kan worden. Enkel met behulp van de juiste sleutel, beveiligd met een geheim

wachtwoord, kan de informatie ontcijferd worden.

Een bijkomende mogelijkheid die door sommige banken aangeboden wordt is de
digitale kluis. In deze kluis kan men bestanden plaatsen die belangrijk zijn voor uzelf
of voor uw bedrijf. Voorbeelden hiervan zijn codes van software, personeelsdossiers,

juridische documenten, jaarcijfers,

8.3 E-government

E-government wordt gedefinieerd als een fundamenteel nieuwe, geintegreerde en
permanente manier om openbare diensten te leveren via een optimaal gebruik van
de informatie- en communicatietechnologie. E-Government beperkt er zich dus niet
louter en alleen toe informatie op de websites van de overheidsbesturen te plaatsen,
maar houdt ook een grondige reorganisatie in van de structuur en de werking van de
besturen (wat men aanduidt met de term "back office"). De administratieve
procedures, zoals het verzamelen, verwerken en elektronisch uitwisselen van
gegevens binnen of tussen de besturen moeten aangepast worden aan de levering
van elektronische overheidsdiensten die beantwoorden aan de behoeften van de
burgers en de ondernemingen. Een voorbeeld hiervan is het aanvragen en invullen
van formulieren via een elektronisch loket. Bovendien is het eenvoudiger voor
administratieve diensten om online contacten te leggen met de burger of de
onderneming en om zo procedures versnellen.

(http://www.mineco.fgov.be, 2006)
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Belangrijke voordelen van e-government zijn onder andere snelheid, bereikbaarheid
en doorzichtigheid. Snelheid verbetert omwille van het feit dat gebruikers zich niet
meer fysiek naar het loket moeten begeven. Bereikbaarheid duidt op het feit dat de
elektronische loketten zeven dagen op zeven en vierentwintig uur op vierentwintig
open zijn. Aangezien de burgers en ondernemingen meer betrokken zijn bij het
besluitvormingsproces van de overheid, is er sprake van meer doorzichtigheid.
(http://www.mineco.fgov.be/, 2006)

Een belangrijke ontwikkeling op het gebied van e-government is het gebruik van de
elektronische identiteitskaart.

8.4 Medische toepassingen

Ook in de medische sector is er sprake van informatisering. Een voordeel hiervan is
dat er steeds minder op papier wordt bijgehouden. Er wordt gebruik gemaakt van
gegevensuitwisseling via het EDI-systeem (Electronic Data Interchange). Hierbij
worden enkelvoudige berichten verstuurd tussen twee partijen. Een probleem dat
zich hier stelt, uit zich in toegang tot medische dossiers. Vaak willen meerdere
zorgverleners toegang tot het medische dossier van een patiént. Toepassing van een
één-op-één gegevensuitwisseling zou hier resulteren in een chaos van
gegevensstromen. Om dit probleem op te lossen, zou elke zorgverlener zich kunnen
aansluiten op een netwerk, waarbij elke zorgverlener via één enkele verbinding
communiceert met talloze andere partijen. Deze methode is mogelijk via het Internet.
Een mogelijk hulpmiddel voor dit systeem is het elektironische patiéntendossier
(EPD). Met een elektronisch patiéntendossier kan alle informatie op elke plek zowel
binnen als buiten de zorginstelling direct opgeroepen en bijgewerkt worden. Het doel
hiervan is dat de zorgverlening aan de patiént efficiénter en beter wordt, omdat
iedere zorgverlener in de keten van zorg rondom een patiént met dit systeem op
ieder moment kan beschikken over relevante informatie over de patiént. Dit voorkomt
dubbele onderzoeken, tijdverlies met het opvragen van gegevens, etc.
Het efficiént opslaan van en beschikken over patiéntgegevens komt ook de patiént
ten goede. Immers, samen met de informatie-uitwisseling kan ook informatie over de

kwaliteit en effectiviteit van de zorgverlening worden vastgelegd. Hieruit kan de
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patiént informatie halen over instellingen en zorgverleners die het best passen bij zijn
zorgvraag. Zo kan hij bijvoorbeeld bepalen waar de wachtlijst voor een bepaalde
behandeling het kortst is. (http://www.vbk.nl/nl/htm/nieuws/actueel, 2006)

8.5 E-cash

Als men in de reéle wereld contant betaalt, blijft men anoniem. Ook op het Internet is
anonimiteit voor veel gebruikers belangrijk. Hierdoor is er een elektronische vorm van
contant geld ontstaan. Elektronisch contant geld is eenvoudig te realiseren door
gebruik te maken van publieke sleutel cryptografie en digitale handtekeningen. Het
uitvoeren van betalingen met e-cash is gelijkaardig aan betalen met cash geld. In
plaats van geld “uit de muur” te halen en het vervolgens bij de hand te hebben,
installeert de klant een digitale portemonnee op zijn harde schijf. Voordat het geld op
de harddisk wordt gedownload, moet het uit een digitale kluis, vergelijkbaar met een
gewone bankkluis, gehaald worden. Door een versleuteld bericht van een digitale
handtekening te voorzien en naar de bank te sturen geeft de klant opdracht geld van
zijn bankrekening om te zetten in digitaal geld. De bank kan het bericht ontcijferen
door gebruik te maken van zijn privé sleutel. Met behulp van de digitale handtekening
weet de bank dat de klant toestemming geeft voor de omwisseling. Het geld wordt
bijgevolg van de gewone rekening van de klant omgewisseld in digitaal geld, waarna
dit in de kluis gedeponeerd wordt. Vanuit de kluis kan de klant het naar zijn harddisk
halen. Voor winkeliers geldt hetzelfde verhaal. Tijdens een transactie ontvangen zij
digitaal geld waaraan ze kunnen zien dat het van de bank komt. Ze nemen contact
op met de bank om zeker te weten dat het digitale geld niet dubbel is uitgegeven,
waarna de rekening van de winkelier wordt gecrediteerd. Met digitaal geld kan de
klant zo producten kopen bij elke virtuele winkel, die digitaal geld accepteert.
Digicash en Netcash zijn twee voorbeelden van e-Cash. Een andere populaire e-
cash provider is PayPal. (http://www.ework.nl/struc/docs/020305.htm, 2006)
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Hoofdstuk 9 Praktijk: VenSoc

Om het theoretisch onderzoek wat kracht bij te zetten, werd besloten een
praktijkvoorbeeld van één van de toepassingen uit te werken. Als praktijkvoorbeeld
werd gekozen voor een gedetailleerde uitwerking van aangiften in de
vennootschapbelasting via het Internet.

In Belgié wordt vennootschapsbelasting geheven op grond van het Wetboek van de
Inkomensbelastingen. Vennootschapsbelasting geldt enkel voor binnenlandse
vennootschappen. Voor inrichtingen in Belgié van buitenlandse rechtspersonen geldt
een vergelijkbare belasting van niet-inwoners. Vennootschappen zijn belastbaar op
het bedrag van de winst, zoals die teruggevonden wordt in de gereserveerde
winsten, in de uitgekeerde dividenden of in bepaalde niet aftrekbare uitgaven, de
zogenaamde verworpen uitgaven. Van deze winst kunnen nog bepaalde aftrekken
gebeuren, zoals de investeringsaftrek of de compenseerbare verliezen van vroegere
jaren. Om dubbele belasting te vermijden zijn er ook vrijstellingen voor dividenden
ontvangen van andere vennootschappen en voor meerwaarden op aandelen van

andere vennootschappen.

De federale overheidsdienst financién heeft een aparte website opgericht met een
uitgebreide uitleg over aangiften in de vennootschapsbelasting via het Internet. De

website is getiteld: VenSoc

9.1 VenSoc (http:/minfin.fgov.be, 2006)

Met behulp van de applicatie VenSoc heeft men de mogelijkheid om de aangiften in
de vennootschapsbelasting via elektronische weg op te stellen en in te dienen.
ledereen die namens een vennootschap een aangifte moet indienen, kan gebruik
maken van VenSoc. Ze moeten echter wel gemachtigd zijn door de vennootschap.
VenSoc vereist geen voorafgaande registratie van de volmachten en de gebruikelijke

papieren volmacht volstaat.
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9.1.1 Technische vereisten

Slechts indien aan een aantal technische vereisten voldaan is, kan de applicatie
VenSoc gebruikt worden. Men dient over een digitaal certificaat te beschikken en de

vereiste software moet op voorhand geinstalleerd worden

Digitaal certificaat

Gegevens zoals de vennootschapsbelasting die elektronisch verstuurd worden, zijn
vertrouwelijk van aard. Bijgevolg moet de elektronische verbinding beveiligd worden.

Om dit te verwezenlijken, maakt men gebruik van een digitaal certificaat.

Een digitaal certificaat kan men min of meer vergeliken met een digitale
identiteitskaart waarop een beperkt aantal gegevens voorkomen met betrekking tot
de houder van het certificaat. Zo komen op het certificaat de identiteit van de houder,
de publieke sleutel verbonden aan de houder, de geldigheidsduur en de klasse van
het certificaat voor. (zie ook hoofdstuk 7)

Er zijn twee verschillende soorten certificaten die men kan gebruiken. Een eerste is
de elektronische identiteitskaart (elD). Deze kan opgevraagd worden bij de dienst
bevolking van de stad of gemeente waarin men woont. Vervolgens heeft men een
kaartlezer nodig om de PC te laten communiceren met de elD. Er bestaan
verschillende soorten kaartlezers. Meestal is er sprake van externe lezers die men

via een USB-poort aansluit op de PC.

Een tweede optie is een digitaal certificaat klasse 3. Dit is te vergelijken met een
elektronische identiteitskaart. Er komen heel wat gegevens voor van de houder van
het certificaat, zoals de identiteit van de houder, de publieke sleutel die verbonden is
met de houder van het certificaat, de geldigheidsduur en de klasse van het
certificaat.

Zoals reeds vermeld dienen de gebruikers van VenSoc te beschikken over een
digitaal certificaat klasse 3. Dit certificaat is het meest beveiligde certificaat. Hoe
hoger de klasse, hoe meer het certificaat gecontroleerd wordt. De certificaten kan
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men aanvragen bij drie erkende Certificatie Autoriteiten: Certipost, Global Sign en
Isabel.

Software

Om VenSoc succesvol te kunnen gebruiken dient een gebruiker te beschikken over
een internetverbinding, liefst een snelle zoals een breedband- of adsl-verbinding.
Daarnaast moet hij beschikken over een browser zoals Internet Explorer. Hiervan
heeft men versie 6.x nodig. Het programma Adobe Acrobat reader versie 7 of hoger
moet eveneens geinstalleerd te zijn. Indien de gebruiker kiest voor elD, moet hij
eveneens in het bezit zijn van software voor het installeren van de kaartlezer en
software voor het gebruik van de elektronische elD. Hij moet ook software bezitten
voor de creatie van PDF-bestanden (portable document format). Een laatste

voorwaarde is het aanwezig zijn van Java runtime versie 1.4.2

9.1.2 Aangiften en bijlagen

Als men een digitaal certificaat klasse 3 heeft bekomen en de benodigde software

geinstalleerd is, kan de applicatie VenSoc gebruikt worden.

Stap 1: Creéren van een directory of map

Om de verzending succesvol te laten verlopen, is het noodzakelijk dat per aangifte
die zal verzonden worden een aparte directory of map gecreéerd wordt waarin naast
de elektronische aangifte ook de bijbehorende bijlagen worden opgeslagen. Het
volledig te verzenden pakket moet worden samengebracht in éénzelfde map.

Stap 2: Downloaden en invullen van de VenSoc-aanqifte

Eerst moet de gebruiker de VenSoc-aangifte ophalen. Deze aangifte is een
elektronische versie van een aangifte in de vennootschapsbelasting. Het heeft
dezelfde waarde als een traditionele papieren aangifte en wordt uiteraard volgens
dezelfde reglementering als de papieren versie ingevuld. De opgave voor de

investeringsaftrek is reeds als bijlage bij de VenSoc-aangifte toegevoegd.

Figuur 9.1: Ophalen aangifte vensoc
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Figuur 9.2: Aangifte Vensoc
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De VenSoc aangifte moet worden opgeslagen in de map die in de eerste stap
gecreéerd werd, onder de 11_00002751_NL_2006.pdf. Het invullen van de VenSoc-
aangifte gebeurt niet online. Dit heeft als voordeel dat het invullen kan gespreid
worden over de tijd. Daarnaast kan de aangifte via elektronische weg naar andere
personen gestuurd worden, zoals bijvoorbeeld een financieel raadgever. Het
gebruiksgemak van de VenSoc-aangifte wordt vergroot door het aanbieden van
enkele hulpschermen. Ook materiéle vergissingen worden vermeden door het intern
inbouwen van validaties. Een voorbeeld van zo een aangifte vindt men in de bijlage.
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Figuur 9.3: Intern ingebouwde validaties
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Indien de gebruiker nog bijlagen zal toevoegen dient hij in vak X| aan te duiden welke
hij zal toevoegen. Enkele bijlagen zijn steeds verplicht zoals de neergelegde
jaarrekening en het verslag van de Algemene Vergadering.

Figuur 9.4: Aanduiden bijlagen
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De taal van de VenSoc-aangifte moet overeenstemmen met de taal van de papieren
aangifte vennootschapsbelasting die aan de vennootschap werd toegezonden.

Wanneer de aangifte volledig ingevuld is, wordt de validatieknop aangeklikt. Deze
knop bevindt zich op elke pagina van de VenSoc-aangifte.

Figuur 9.5: Validatieknop
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Bron: http://minfin.fgov.be (2006)

Indien er nog onvolkomenheden aanwezig zijn, dan worden deze aangegeven.
Zolang er één of meer foutmeldingen verschijnen, zal het onmogelijk zijn om de
aangifte elektronisch in te dienen.
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Figuur 9.6: Foutmelding

Adobe Reader |

(1} Hek tokaal wan de bedragen in de rubrieken 070+072+074 moet gelijk zijn
aan het bedrag in de rubriek 0&&
(21 Het kokaal van de bedragen in de rubrieken 083 en 084 mag niet groter zijn
dan het totaal van de bedragen in de rubrigken 078, 079, 031 en 082
(31 Man het bedrag in de rubriek 070 (of van de rubriek 063 als er enkel
Belgische inkomsken zijn ) mogen enkel de bedragen in de rubrigken 083, 090,
092, 094 afgetrokken worden, Het resulkaat van de werschillende aftrekkingen
moet altijd een positief bedrag geven of gelifk ziin aan 0. In het ander geval
moet hek resulbaat wan de laatste aftrekking beperkt worden zodat er geen
neqatief resultaat bekomen wordk,

s

Bron: http://finmin.fgov.be (2006)
Indien de aangifte geen onvolkomenheden meer bevat, krijgt men volgende melding

Figuur 9.7: Goedkeuring

Adobe Reader |

@ Het document is geldig

Bron: http://finmin.fgov.be (2006)

Stap 3: Creatie van het XFDF-bestand
Als de VenSoc-aangifte ingevuld en gevalideerd is, moet dit PDF-document als een

XFDF-bestand opgeslagen worden. Ook dit bestand wordt opgeslagen in de map die
gecreéerd werd in stap 1.

Het creéren van een XFDF-bestand kan op twee verschillende manieren gebeuren.
Bij de eerste manier maakt men gebruik van de menubalk in Adobe Acrobat reader
versie 7.x. Men opent de VenSoc-aangifte. Vervolgens kiest men in de menubalk van
Acrobat de optie document. Daarna kiest men formulier invullen en
formuliergegevens exporteren. Als laatste kiest men “opslaan data als type XFDF”. In
de professionele versie van Acrobat gebeurt dit op een gelijkaardige manier.
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Bij de tweede manier maakt men gebruik van de knop “opslaan XFDF-bestand” die
zich onderaan links bevindt op het einde van de VenSoc-aangifte. Hierbij wordt het
XFDF-bestand automatisch gecreéerd.

Figuur 9.8: XFDF creatie

ﬁ]hduhe Reader - [Aangifte in de vennootschapshbelasting - Aanslagjaar 2. [9[=] B3

ﬁ Bestand Bewerken Beeld Document Opties  Venster Help =8| %]

= A = ‘:a ) k'f”r? :[ll- E:ﬂ:] %r—hl?'- Doe meer met Adobe PDF
4

i Sl @ @ O
Y

e e
Bron: Bron: http:/finmin.fgov.be (2006)

Stap 4: Ophalen van de bijlagen

Zoals reeds vermeld heeft de gebruiker in vak Xl aangekruist welke bijlagen aan de
aangifte zullen worden toegevoegd. Deze bijlagen zijn elektronisch beschikbaar via
de Finform-website van de Financiéle Overheidsdienst (FOD) Financién. Door te
klikken op “ophalen bijlagen” in het beginscherm van de VenSoc website wordt de
Finform-website geopend. Hier kan men de gewenste bijlage zoeken. Ook dit
formulier dient na aanvulling opgeslagen te worden in de map die gecreéerd werd in

stap 1.
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Figuur 9.9: Ophalen bijlagen

; Federale Overheidsdienst Financien - Welkom op YENSOC - FOD Financien - SPF Finances Hi=]

Bestand Bewertken Beeld Fawareten Estra Help

$=oige - = - 53 (2] o | ‘QiZoeken []Favorieten iMedia (4 | b

Adrez I hittp: A fminfin. foow. bedportaill nlévenzoc /06 AW elcomey ensoc0BM L htm

“Em welkom op VENSOC by EN GO

Aangiften in de vennootschapbelasting via Internet

Aanslagjaar : 2006
een ander aanslagjaar kiezen

VWia dezre wag bieden wij u de mogelijkheid orn uw aangiften in de
vennootschapsbelasting langs elektronische weg (formaat adobe Acrobat Reader
7.0 of hoger) op te stellen en te verzenden,

Orndat de te verzenden gegevens van vertrouwelijke aard zijn moet de elektronische
verbinding beveiligd worden. Hiervoor iz een certificaat versist, Indien u reeds over een
certificaat beschikt kan u onmiddellijk verdergaan. Zo niet, moet u zich eerst wenden tot

de websites: CERTIPOST, GLOBAL SIGM of ISABEL, waar u dit certificaat kan

aanvragen.

klik hier voor Handleiding , F.A.Q =n Foutboodschappen.
Op werkdagen kunt U ons contacteren op het telefoonnummer 02 /788.51.56.

OPHALEMN AANGIFTE || OPHALEN BIJLAGEN @J

INDIEMEMN AAMNGIFTE

Yersion francaise Deutsche Yersion

|'JE;L| I_ I_ I_ |@ Deze camputer
Bron: http://finmin.fgov.be (2006)

SR

Bij de bijlagen is er een verschil tussen de gestandaardiseerde bijlagen en overige
bijlagen. In onderstaande tabel wordt een overzicht gegeven van de
gestandaardiseerde bijlagen.
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Tabel 9.1: gestandaardiseerde bijlagen

Opgave Omschrijving Verplichte bestandsnaam
Staat van de
waardeverminderingen voor
204.3 waarschijnlijke verliezen en van de 1100002043 _NL_2006.pdf
voorzieningen voor risico's en
kosten
Vrijsteling van meerwaarden op
275B 11_0000275B_NL_2006.pdf
zeeschepen
Gespreide belasting van
275K 11_0000275K_NL_2006.pdf
meerwaarden op bepaalde effecten
275N Belastingkrediet 11_0000275N_NL_2006.pdf
275R Investeringsreserve 11_0000275R_NL_2006.pdf
276K Gespreide belasting meerwaarden  11_0000276K_NL_2006.pdf
Vrijsteling van meerwaarden op
276N 11_0000276N_NL_2006.pdf
bedrijfsvoertuigen
Tabel voor de berekening van de
276T vrijstelling voor bijkomend 11_0000276T_NL_2006.pdf
personeel
Is automatisch toegevoegd
276U Investeringsaftrek als bijlage bij de Vensoc-
aangifte.
Vrijstelling voor bijkomend
276 W1 personeel  tewerkgesteld voor 11_000276W1_NL_2006.pdf
wetenschappelijk onderzoek
Vrijstelling voor bijkomend
personeel tewerkgesteld voor de
276 W2 11_000276W2_NL_2006.pdf
uitbouw van het technologisch
potentieel van de onderneming
Vrijstelling voor bijkomend
276 W3 personeel tewerkgesteld als 11_000276W3_NL_2006.pdf
diensthoofd uitvoer
276 W4 Vrijstelling voor bijkomend 11_000276W4_NL_2006.pdf
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personeel tewerkgesteld als

diensthoofd van de afdeling

Integrale kwaliteitszorg

328K

Opgave van degressief af te

schrijven vaste activa

11_0000328K_NL_2006.pdf

328L

Opgave van de vaste activa

waarvoor van degressieve

afschrijving wordt afgezien

11_0000328L_NL_2006.pdf

Bron: http://finmin.fgov.be (2006)

Stap 5: Creéren van overige bijlagen

De bijlagen die niet vastliggen volgens het model van de FOD Financién dienen zelf
gecreéerd te worden. Het gaat hier onder andere over de jaarrekening en het verslag
van de Algemene Vergadering. Deze bijlagen moeten in PDF formaat aangemaakt
worden. Ze mogen niet groter zijn dan vijf Megabyte. Tenslotte kunnen er slechts zes
dergelijke bijlagen worden toegevoegd. Deze bijlagen dienen opgeslagen te worden

in dezelfde map die gecreéerd werd in stap 1.

De verplichte namen van de overige bijlagen vindt men in onderstaande tabel

Tabel 9.2: overige bijlagen

Omschrijving

Verplichte bestandsnaam

1. Jaarrekening

11_06jaarrek.pdf

2. Verslagen aan en besluiten van de

algemene vergadering

11_06versAV.pdf

3. Interne jaarrekening

11_06intjaarrek.pdf

4. Afschrijvingstabellen

11_0O6afschr.pdf

5. Detail verworpen uitgaven

11_06detvu.pdf

6. Diverse

11_0O6diversen.pdf

Bron: http://finmin.fgov.be (2006)

Uiteindelijk zal de in stap 1 gecreéerde map er als volgt uitzien.
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Figuur 9.10: Gecreéerde Map of Directory

& D-\WensociNY ABC _ O] x|

) 11_0Gjaarrek. pdf
Selecteer een iterm om de beschrijving

weer e geven.

Fie ook

Mijn docurnenten
Deze complter

4]

1 kB

Bestand Bewerken Beeld Faworieten  Extra Help |
= Waorige -~ o= - (2] | ‘D Zoeken LY Mappen o4 | FrEgl P el SN o) | -
Adres [ 3 D:\WensochNy ABC | @Ganaar
=l ] -7 Maam + | Groaotte | Type
L 11_00002751_WL_2006. pdf 786 kB Adobe Acrobat 7.0
T_00002751_ML_2006_geqevens. =idf 10kE Adobe Acrobat Forr
NV ABC T)11_0000276K_ML_2006. pd 1052 kB Adobe Acrobat 7.0

Adobe Acrobat 7.0

|‘I .87 ME |E§‘_JI Deze computer

|4 object(en)

Bron: http://finmin.fgov.be (2006)

Stap 6: Indienen van de aanqifte

Als de XFDF-aangifte en alle bijlagen ingevuld en samengebracht zijn in één map,
kunnen ze ingediend worden. Door te klikken op “indienen aangifte” wordt een
beveiligde internetverbinding tot stand gebracht en wordt de gebruiker met behulp

van een digitaal certificaat klasse 3 geidentificeerd.
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Figuur 9.11: Indienen aangifte

; Federale Overheidsdienst Financien - Welkom op YENSOC - FOD Financien - SPF Finances Hi=]

Bestand Bewertken Beeld Fawareten Estra Help

$=oige - = - 53 (2] o | ‘QiZoeken []Favorieten iMedia (4 | b

Adrez I hittp: A fminfin. foow. bedportaill nlévenzoc /06 AW elcomey ensoc0BM L htm

“Em welkom op VENSOC by EN GO

Aangiften in de vennootschapbelasting via Internet

Aanslagjaar : 2006
een ander aanslagjaar kiezen

VWia dezre wag bieden wij u de mogelijkheid orn uw aangiften in de
vennootschapsbelasting langs elektronische weg (formaat adobe Acrobat Reader
7.0 of hoger) op te stellen en te verzenden,

Orndat de te verzenden gegevens van vertrouwelijke aard zijn moet de elektronische
verbinding beveiligd worden. Hiervoor iz een certificaat versist, Indien u reeds over een
certificaat beschikt kan u onmiddellijk verdergaan. Zo niet, moet u zich eerst wenden tot

de websites: CERTIPOST, GLOBAL SIGM of ISABEL, waar u dit certificaat kan

aanvragen.

klik hier voor Handleiding , F.A.Q =n Foutboodschappen.
Op werkdagen kunt U ons contacteren op het telefoonnummer 02 /788.51.56.

OPHALEMN AANGIFTE || OPHALEMN BIJLAGEMN
INDIEMEMN AAMNGIFTE Qﬂ-.-?

Yersion francaise Deutsche Yersion

|'JE;L| I_ I_ I_ |@ Deze camputer
Bron: http://finmin.fgov.be (2006)

SR

Als men VenSoc voor de eerste keer gebruikt, zal men gevraagd worden om
CAPICOM te installeren.
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Figuur 9.12: CAPICOM installeren

B eveiligingswaarzchuwing |

Wilk u CAPICOM 2.1.0.1 installeren en uitvoeren,
getekend op 034711 /2004 00:05 en gediztribueerd doar;

Mizrozaft Corparatian

Authenticitelt van uitgever gecontroleerd door Microsoft
Code Signing PCA

Let op: kizrozaft Corparation beschoust deze inhoud als
veillig. U moet deze inhoud alleen inztallerendweergeven

alz u erop vertrouwt dat Microzoft Corpaoration dit kan
bepalen.

[ Inhoud wan Microsoft Corporation altid vertrouwen

Jda [: | Mee I keer info

Bron: http://finmin.fgov.be (2006)

Als CAPICOM geinstalleerd is, moet men vervolgens kiezen op welke manier men de

aangifte zal indienen. Men krijgt de keuze tussen enerzijds authentificatie via
certificaat en anderzijds authentificatie via elektronische identiteitskaart.

Figuur 9.13: Methode van authentificatie

2} Authenticatie 2 14 0.3 - Federale Overheidsdienst Financien - FOD Financien - SPF Fin__
Bestand Eewierken EBesld Fawvaristen Extra Help

- IE=]Fs

kA bd 22608 pllzwaP4M L uemdl <R EnagF pamp2l -50543331 6 forwardContext= venzocB LI cﬁ? Ga naar

= onge ~ =, - (S at | L Focken  [5] Favoristen P Media O | = = =]

Adres I

Federale Duverheidsdiei

CCFF-ATLAS Authenticatie .

=l 0% [d= B

Suthentificatie wia certificaat (T=abel, SlobalSign ou Certipast

Suthentificatie wia elektronische identiteitskaart

_“l | _"|_I
=] E =2 Lokaal intranet =

Bron: http://finmin.fgov.be (2006)
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Indien men gebruik maakt van een digitaal certificaat van de CA Isabel, krijgt men
vervolgens volgend inlogscherm.

Figuur 9.14: inlogscherm Isabel

‘A Authenticatic 2.14.0.3 - Federale Overheidsdienst Financien - Microsoft Internet Explorer =& x]
Bestand Bewerken Beeld Favoisten Estra Help | ar
a T ; S
eVnngavevlﬂ@ _b|/,32ueken o Favoria ten E)‘ '\f.ﬂ'_Jﬂ
Adres [&] hitps.//ccfi2 minfinfaov. be/CCFF_Authentication/getF omoginCeriicatefction, dojeessiarnid=F AdiD 4B \WW 1 BHuaHWLLEPKayFBPkndrackaE S 75HaT 7bPar-227 758408 orwardConten=/vensacOs =] (£ Gansa | Koppalingen
5 Federale Overheidsdienst Financi&n
CCFF-ATLAS Authenticatie veisic 219,005
nl | f | de F BN |

Inlichtingen
’VK].ik op de login knop van zodra hij verschijnt

Isabel OfficeSign 5.0

Powered by
isabel

HULP BI1J AUTHENTICATIE ME’
= Gebruikershandleidin.

|
|&] Gereed DT A e ntemet
digtar] | @ 0 @ @ 0¥ - @ & ? [£) Authenticatie 214 « 4 17:00

Bron: HLB Fineko (2007)

Bij andere certificaten of bij de elD methode bekomt men gelijkaardige
beveiligingsmaatregelen.

Wanneer men op het tabblad “aangifte” klikt, moet men de locatie van de XFDF-
versie van de VenSoc-aangifte ingeven. Het systeem zal de aangekruiste bijlagen
automatisch zoeken in dezelfde map als de aangifte en deze er ook aan toevoegen.
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Figuur 9.15: Tabblad aangifte

<} Federale Dverheidsdienst Financign - FOD Financién - SPF Finances o =] B4

Bestand Bewerken Beeld Favoreten  Estra Help |ﬁ
i Worge v = - 2 1] o | Qi Zoeken [k|Favoreten iMeda o4 | S 2 5
Adres ﬂ‘ﬂ hittps: A coff02. minfin. fgow. beAvensoc 0B returnPFroml ogin, do j ﬁﬁa riaar

£

'l ili“il- Handtekening

Aangifte in de vennootschapbelasting

Aanslagjaar : 2006

rdentificatie van het te verzenden bestand

Pad : | | Iuekenér ‘
K Irl_‘

|.‘éi| Applet fileChoozerdpplet started I_ I_ %_ |@ Irikerret o

Bron: http://finmin.fgov.be (2006)

Vervolgens kiest men het tabblad “handtekening”. De gebruiker dient zijn naam en

hoedanigheid in te vullen in het daarvoor voorziene handtekeningvak.

Figuur 9.16: Tabblad Handtekening

“Z} Federale Owerheidsdienst Financien - FOD Financien - SPF Finances

Bezstand Bewerken Eeesld Fawarieten E=tra Help |ﬁ

s vorge - o= - 23 (3] o3 | LR Zosken  [3] Favoristen Sl Media 58 | =% = =]

Adres !@ httpz: A Accif02. minfin. fgow. besvensoc0B stirutzvensoc/signduction. do VI .6> Ga naar
Handtekening
e

en volledig verklaard

Maarm [MY aBc Hoedanigheid [Boekhouder]

| ]
|ié;"| Applet hashdpplet notinited E !@ Internet

verzenden E,.
| _>J_I
i

Bron: http://finmin.fgov.be (2006)
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De aangifte en bijlage worden elektronisch verzonden naar FOD Financién. De
bestanden in de map worden automatisch gecomprimeerd tot één te verzenden
bestand. Dit bestand blijft ook op de PC van de gebruiker bewaard. Als de
verzending succesvol is verlopen, ontvangt de gebruiker een ontvangstmelding. Ook
dit ontvangstbewijs wordt geplaatst in de map die in stap 1 gecreéerd werd. Het
bevat een uniek volgnummer, een ondernemingsnummer, naam en balansdatum van
de vennootschap, datum en uur van inzending en een lijst van meegezonden

bijlagen.

Figuur 9.17: Ontvangstbewijs

2 Federale Dverheidsdienst Financign - FOD Financigén - SPF Finances

J Bestand Bewerken Beeld Favoneten Estra Help

| d=oige - = - (@) 7] 3} | @ Zoeken [HdFavoisten (Media | =8

== 23/01/2007
Ontvangstbewijs e
Yersie 6.4.1
Mummer | 20060XXXXX 23/01/2007 15:19:38

YWoor uw aangifte in de vennootschapsbelasting

betreffende het aanslagjaar : 2UHA

Cndernemingsnummer @ DXXXXXXKKK

Balansdatum : 30062006
Benaming van het NY ABC
vennootschap ¢

Dntvangen 11_06VERSAV.PDF
bijlagen 11_06JAARREK.PDF

11_0000276K_NL_2006.PDF
11_06AFSCHR.PDF
11_06INTIAARREK.PDF
11_06DIVERSEMN.PDF
11_06DETY¥LU.PDF

I,@ Geread I_ I_ I_ |g Deze computer
Bron: http://finmin.fgov.be (2006)

|




95

9.1.3 Extra Informatie

Indien men een aangifte via elektronische weg verstuurd mag men in geen geval nog
een papieren aangifte versturen voor de vennootschap. De VenSoc-aangifte kan na
inzending niet meer op elektronische manier geraadpleegd of gewijzigd worden.
Indien men toch wenst te wijzigen of extra bijlagen wenst in te dienen, moet men

contact opnemen met de bevoegde taxatiedienst.

9.2  Papieren versus  elektronische  aangifte van
vennootschapsbelasting

Een elektronische aangifte heeft enkele voordelen ten opzichte van de papieren
aangifte van de vennootschapsbelasting. De aangifte kan sneller ingevuld worden en
sneller verwerkt worden. Aan de ene kant bespaart dit tijd om zich te richten op
andere belangrijke zaken binnen de vennootschap. Aan de andere kant bespaart het
de FOD Financién eveneens tijd in het controleren van de ingevulde aangiftes. Een
ander voordeel is de lagere kostprijs. Een elektronische aangifte is immers
goedkoper dan een papieren aangifte. Zo worden de dossier- en behandelingskosten
voor de FOD Financién een stuk goedkoper. De aangiftes moeten immers niet meer
handmatig in het controleprogramma ingegeven worden, maar kunnen er
rechtstreeks ingeladen worden. Een laatste voordeel is dat de beveiliging
gegarandeerd is door gebruik te maken van digitale certificaten en digitale
handtekeningen.

Daarnaast worden er vaak nog voordelen voor de KMO’s (Kleine en Middelgrote
Ondernemingen) aangehaald. Deze bedrijven hebben immers geen specialisten op
het gebied van vennootschapsbelastingen. Hierdoor is het voor hen moeilijker om
hun vennootschapsbelasting te verlagen. De grote bedrijven beschikken hier wel
over en kunnen hun fiscaliteit optimaliseren. Er wordt gezegd dat dankzij deze
elektronische  aangifte  de  doorzichtigheid en  duidelijikheid van de
vennootschapsbelastingen vergroot wordt zodat ook deze KMO’s hun
vennootschapsbelastingen kunnen verlagen. De heer S. De Prins, accountant te HLB
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Fineko ontkent dit echter. Hij vermeldt immers dat de aangifte identiek blijft zowel
elektronisch als papier. De berekeningen moeten gewoon manueel gedaan en
ingevuld worden. Dit zorgt ervoor dat de berekeningen voor zowel de papieren als
elektronische aangifte hetzelfde blijven. Hierdoor hebben grote bedrijven nog steeds
het voordeel omdat zij zich specialisten kunnen veroorloven die hun fiscaliteit kunnen
bevorderen. KMO’s kunnen dit echter niet.

Een eventuele opmerking die hierbij gemaakt kan worden, is dat VenSoc in de
toekomst voorzien zou kunnen worden van een soort van artificiéle of analytische
efficiéntie. Deze toepassing zou het voor KMO’s mogelijk kunnen maken om hun
fiscaliteit te verbeteren. Bijgevolg hoeven zij geen “dure” expert aan te nemen die
probeert hun fiscaliteit te verbeteren. Ze kunnen zich deze toch niet veroorloven, in
tegenstelling tot grote bedrijven die hierdoor een voordeel behalen op het gebied van

vennootschapsbelasting.

9.3 Economie en Vennootschapsbelasting

In Belgié is er sprake van een relatie tussen vennootschapsbelasting enerzijds en
tewerkstelling en groei anderzijds. Ten opzichte van andere Europese landen heeft
Belgié een hoge aanslagvoet met betrekking tot de vennootschapsbelasting. Met een
percentage van 33,99 % blijft men nog steeds boven het gemiddelde van Europa
(25,3 %) hangen. Voor 2002 was dit verschil vijftien procent. Toen bedroeg de
aanslagvoet immers 40,17 %. Nu scheelt het slechts acht procent. Terwijl de
gemiddelde aanslagvoet in Europa daalde, bleef de vennootschapsbelasting in
Belgié stabiel. Dit heeft er waarschijnlijk voor gezorgd dat het concurrentievermogen
van de Belgische economie verslechterde, waardoor eveneens effecten te
verwachten zijn op het proces van jobcreatie en —destructie. (Konings, 2006)
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Tabel 9.3: Overzicht percentage vennootschapsbelasting

Land Percentage
Belgié (voo6r 2002) 40,17 %
Belgié (na 2002) 33,99 %

Europa (gemiddeld) 25,3 %

Onder jobcreatie wordt de som van alle nieuwe jobs die ontstaan in nieuwe en
groeiende bedrijven in een bepaald jaar gedeeld door het totale aantal jobs in de
economie verstaan. De jobdestructiegraad daarentegen is de som van alle jobs die
verloren gegaan zijn door het inkrimpen van bedrijven en bedrijven die de markt
verlaten gedeeld door het totaal aantal jobs in de economie. De som van jobcreatie
en jobdestructie geeft een maatstaf voor de bruto jobreallocatie. (Konings, 2006)

Volgens Konings en Vandenbussche (2006) is er enerzijds een negatief verband
tussen de vennootschapsbelasting en de jobreallocatiegraad en anderzijds een
positief verband tussen de jobreallocatie en economische groei. Belgié heeft een
hoge gemiddelde vennootschapsbelasting en bijgevolg een relatief lage
jobreallocatiegraad. Wanneer de jobreallocatiegraad laag is, is de economische groei
ook lager. Als Belgié zijn economisch beleid zou aanpassen en zijn
vennootschapsbelasting zou verlagen, zou de jobreallocatie gemakkelijker moeten

verlopen en zou de economische groei eveneens verhogen.

In zijn manifest heeft Verhofstadt (2006) aangehaald dat de vennootschapsbelasting
afgeschaft zou kunnen worden omdat het slechts enkele procenten (3 %) van het
totale inkomen van de staat vertegenwoordigt. Deze percenten zouden eventueel op

andere manieren kunnen gerecupereerd worden.

9.4 Opmerking: belang van KMO’s in Belgié

De Belgische bedrijffswereld bestaat uit een reeks grote bedrijven en een zeer groot
aantal KMO’s. Een groot bedrijf is bijvoorbeeld Inbev, dat met behulp van de
Leuvense brouwerij Stella Artois kon uitgroeien tot één van de grootste
brouwerijgroepen ter wereld. Echter de meeste grote bedrijven zijn eigendom van
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buitenlandse groepen. Daarnaast steunt de Belgische economie op middelgrote en
kleine bedrijven. Zowat 83 procent van de Belgische bedrijven telt minder dan tien
werknemers, 97 procent van de bedrijven stellen minder dan vijftig mensen tewerk.
De KMO's zijn verantwoordelijk voor meer dan 70 procent van het BBP (Bruto
Binnenlands Product). De Belgische KMO’s zijn bovendien voor het overgrote deel
familiebedrijven. Uit Europese vergelijkingen blijkt hoe speciaal deze kleine bedrijven
zijn: de Belgische KMO's zijn de meest winstgevende van de EU. Belgié is bovendien
het enige Europese land waar de winstgevendheid van KMQ's aanzienlijk hoger ligt
dan in grote bedrijven.
(http://www.diplomatie.be/nl/belgium/belgiumdetail.asp?textiD=49043, 2006)
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Hoofdstuk 10 Conclusies en mogelijkheden tot verder
onderzoek

Dit laatste hoofdstuk omvat een algemeen besluit waarin we de belangrijkste

componenten en toepassingen kort in de verf zetten.

10.1 Conclusies

De laatste jaren zit de elektronische handel duidelijk in een groeifase. Consumenten
en producenten kopen enerzijds en verkopen anderzijds steeds meer producten en
diensten via elektronische weg. Dit is mede mogelijk door de opkomst en tevens
permanente uitbreiding van het Internet. Het Internet is haast niet meer weg te
denken in de huidige informatie- en communicatiemaatschappij. Het vindt zijn
toepassingen in de bedrijffswereld, maar ook bij de gezinnen thuis. Al is het maar om
op te zoeken welke programma’s er ’s avonds op televisie komen. Door deze groei
wordt de onzekerheid van het Internet en de vraag naar de veiligheid eveneens
groter. De consument heeft tot op heden nog maar weinig vertrouwen in de
beveiliging van vooral financiéle transacties via een publiek kanaal. Vertrouwen kan
slechts gecreéerd worden indien men beschikt over betrouwbare kanalen voor
transacties. Wanneer men via elektronische weg communiceert, tracht men deze
betrouwbaarheid te scheppen door het gebruik van beveiligingsmethoden. Ideaal
hiervoor zijn cryptografische technieken die ook tot uiting komen in de digitale
handtekening.

Het wiskundige basisbegrip in de moderne cryptografie en de digitale handtekening
is de trapdoor one way functie. Dit is een functie die in één richting makkelijk te
berekenen is, maar waarbij de inverse functie enkel berekend kan worden als men
over additionele informatie beschikt. De publieke sleutels die men gebruikt in de
cryptografie, worden gedefinieerd als trapdoor one way functies. Om een geheim
bericht te versturen, versleutelt de zender dit bericht met de publieke sleutel van de
ontvanger. Enkel de ontvanger is in het bezit van de inverse publieke sleutel of de
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overeenkomstige private sleutel en kan het bericht ontcijferen. Deze private sleutel
komt overeen met de additionele informatie die nodig is om de inverse functie van de

one way functie te berekenen.

De digitale handtekening maakt eveneens gebruik van de cryptografie. Hierbij wordt
de functie echter omgekeerd gebruikt. De zender versleutelt het bericht met zijn
inverse publieke sleutel, ook wel private sleutel genoemd. ledere ontvanger kan het
bericht vervolgens ontsleutelen met de publieke sleutel van de zender waardoor de
ontvanger zeker is van de identiteit van de zender. Een eigenschap van de digitale
handtekening is dat ze authenticiteit verzekert.

Als men zeker wil zijn dat de inhoud van een bericht niet gewijzigd werd, wordt het
bericht eerst bewerkt met een hash functie (die publiek gekend is). Het bericht wordt
vervolgens omgezet in een reeks bits van een vaste lengte. Dit wordt de hashwaarde
genoemd. Wanneer het bericht onderweg kwaadwillig of toevallig veranderd werd,
zal de ontvanger dit opmerken. De ontvanger zal immers bij verificatie niet twee keer

dezelfde hashwaarde bekomen wanneer er met het bericht geknoeid werd.

Bij toepassing van de digitale handtekening kan een zender niet ontkennen dat hij
het bericht verstuurd heeft. De eigenschap van de digitale handtekening die hiervoor
zorgt is onweerlegbaarheid. Een bericht dat versleuteld is met de private sleutel van
de zender kan slechts ontsleuteld worden met de publieke sleutel van deze zender.
Een digitaal certificaat bindt de publieke sleutel aan de identiteit van een zender.
Certificaatautoriteiten zien er op toe dat deze publieke sleutels gebonden worden
aan de identiteiten van de zenders. Ook dit draagt bij tot de authenticiteit van de
digitale handtekening.

Een laatste eigenschap van de digitale handtekening is confidentialiteit. In
combinatie met een cryptosysteem garandeert een digitale handtekening de
confidentialiteit van de inhoud van een bericht. Vooraleer men de privaat (met private
sleutel van de zender) versleutelde hashwaarde van de zender naar de ontvanger
verstuurt, wordt het geheel nogmaals versleuteld met de publieke sleutel van de

ontvanger. Slechts de ontvanger kan vervolgens het geheel terug ontsleutelen met
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zijn private sleutel. De digitale handtekening biedt op zich geen confidentialiteit, maar

wel in combinatie met een cryptosysteem.

Men kan verschillende soorten digitale handtekeningen creéren naargelang de
gewenste beveiliging. Men kan kiezen tussen: enkel confidentialiteit is belangrijk,
enkel onweerlegbaarheid is belangrijk en zowel confidentialiteit als
onweerlegbaarheid zijn belangrijk.

Sinds 9 juli 2001 bestaat in een Belgié de wet certificatiediensten. Deze wet houdt in
dat de digitale handtekening dezelfde juridische waarde heeft als de handgeschreven
variant. De groei van de elektronische handel zou dankzij dit wettelijk kader moeten

toenemen.

De digitale handtekening heeft eveneens impact op elektronische toepassingen zoals
e-commerce, e-banking, e-government ... Voor e-government, zoals bijvoorbeeld
het invullen en indienen van de aangifte voor de vennootschapsbelasting, is de
identificatie van de aanvrager noodzakelijk. Ook mag men achteraf niet ontkennen
dat deze aangifte aan een bepaald persoon toebehoort. Voor deze problematiek kan
de digitale handtekening een oplossing bieden. Via de website VenSoc kan men een
aangifte van de vennootschapsbelasting elektronisch invullen en verzenden. Echter
biedt dit nog steeds geen oplossing voor de KMQO’s die zich geen dure
belastingsspecialist kunnen veroorloven. De elektronische aangifte is immers identiek
aan de papieren aangifte.

10.2 Mogelijkheden tot verder onderzoek

Deze eindverhandeling heeft zeker niet als doel om een volledige bespreking van de
digitale handtekening weer te geven. Zeker niet alle topics komen hierin aan bod. Er
zijn bijgevolg nog andere onderwerpen die de moeite waard zijn om verder of dieper
te onderzoeken. Zo kan men zich bijvoorbeeld afvragen welke systemen er bij de
belangrijkste banken zoals Fortis, KBC, ING ... gebruikt worden met betrekking tot e-
banking. Ook kan men hier de kosten en baten van berekenen.
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Een ander mogelijk onderzoek zou een studie over de kosten en baten van papieren
aangifte enerzijds en de elektronische aangifte anderzijds kunnen bevatten. Men zou
zich kunnen afvragen of er nu wel zo een groot verschil bestaat in de kosten en

baten van deze twee mogelijkheden.

Men zou eveneens de mogelijke toepassingen van de elektronische identiteitskaart
in detail kunnen onderzoeken. Wat zijn nu eigenlijk alle mogelijke toepassingen van
de elektronische identiteitskaart? Kan de elektronische identiteitskaart een digitaal

certificaat vervangen?

Ook zou men dieper kunnen ingaan op de certificaatautoriteiten. Hoe gaat het
eigenlijk in zijn werk? Hoe moet een certificaat aangevraagd worden? Op basis

waarvan worden certificaten toegekend?

Verder zou men ook nog kunnen onderzoeken hoe de digitale handtekening in
andere Europese landen evolueert. Hoe ziet de wetgeving eruit in de andere
Europese landen. Hoe scoort Belgié in vergelijking met andere Europese landen? In
vergelijking met de rest van de wereld?

Het praktijkvoorbeeld dat ikzelf onderzocht heb, kan ook nog verder uitgewerkt
worden. Men zou kunnen onderzoeken of er eventueel een analytische intelligentie
kan toegevoegd worden aan de elekironische aangifte van de
vennootschapsbelasting, zodat de laagste fiscaliteit kan gewaarborgd worden. Wat
zijn de voordelen voor de KMO'’s en de grote bedrijven? Wat zijn de kosten en baten
van een dergelijke intelligentie? Voor hetzelfde praktijkvoorbeeld zou men ook
kunnen nagaan of de vennootschapsbelasting kan verlaagd worden indien men

enkel nog met elektronische aangiften zou werken.
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Bijlage 1: Richtlijn 1999/93/EG van het Europees
Parlement en de Raad betreffende een gemeenschappelijk

kader voor elektronische handtekeningen

L13/12 1%, 1. 2400

Publicaticblad van de Coropese Gemeenschappen

RICHTLIIN 1999{93/EG VAN HET EUROPEES PARLEMENT EN DE RAAD
van 13 december 1999
berreffende een gemeenschappelifk kader voor clekwonische handiekeningen

HET FUROPLEES PARIEMENT N DE RAAD VAN DU CUROPESE
TINIE,

Gelet op het Verdrag ot oprichting van de Buropese Gemeen-
schap, met name op artikel 47, lid 2, artikel 55 en artikel 95,

Gezien het voorstel van de Commissie (1,

Gezien het advies wvan her Economisch en Sociaal Comité (39,
Gerien her advies van her Comité van de Regio's (%),
Volgens de procedure van artikel 251 van het Verdrag ()
Overwegende hetgeen volgn

88 De Commissie heeft op 16 april 1997 bij het Europees
Parlement, de Raad, het Teonomisch on Sociaal Comité
en het Comité van de Regio's con mededeling ingediend
over con Lurepees inftfaudcd inzake elektronische handel

) De Commissie heeft op 8 oktober 1997 bij het Europees
Parlement, de Raad, hoet Deonomisch on Sociaal Comitd
en her Comité van de Regio's een mededeling ingediend
JSorgen voor veiligheid en vertrouwen in elektronische
communicatie — Naar cen Buropees Kader voor digitale
handrekeningen en encryptie”.

(3) De Raad heeft op 1 december 1997 de Commissie opge-
roepen 7o speedig mogelik cen voorsiel in (e dicnen
voor cen richtliin van het Curepees Parlement en de
Raad betretfende digitale handtekeningen.

)] voor elektronische contmunicatie en handel zijn elek-
tromische handtekeningen” en daarmee verwante dien-
sten die authentificatie mogelifk maken, vereise uitcenlo-
pende regels voor de wettelijke erkenning van elektroni-
sche handrekeningen en voor de accreditatie van certifi-
catiedienstverleners kunmen in de lidstaten grote belem-
meriigen opwerpen voor het gebrutk van cekironische
communicatie en voor de elektronische handel; duide-
lijke gemeenschappelijke randvoorwaarden voor elektro-
nische handtekeningen zullen anderzijds het vertrouwen
in en de algemene aanvaarding van de nieuwe technolo-
gieén bevorderen: wergeving in de lidstaten mag het vrije
verkeer van goederen en diensten binnen de interne
markt niet belemmeren.

5] De interoperabiliteit van producten voor dekironische
handtekeningen moet worden bevorderd: in overeen-
stemmiing met artikel 14 van het Verdrag is de interne
markt een gebied zonder binnengrenzen waarin het vrije
verkeer van goederen moer worden gewaarborgd: er
maoet worden voldaan aan essentiéle eisen die specifiek
zijn voor praducten voor clekironische handwekeningen,

PB € 325 van 23.1001998, bl 5.
PBC 40 wan 1521999, hl.. 29,
PB C 93 van G.4.199%, blz. 33.
Advies van het Curapees Parlement van 13 januari 1999 (PB C 104
van 1441999, ble. 49, gemeenschappelijk siandpuni van de Raad
van 28 juni 1999 (PR O 243 van 27.8719499, ble 330 en bhesluil
van hel Europees Parlemern. van 27 wckicher 1999 {nog niel
verschenen in her Publicadeblad). Besluit van de Raad wan 30
novemnber 1959,

zodat her vrije verkeer in de dinterne markr wordr
gewaarborgd en het vertrouwen in elektranische handte-
keningen kan worden opgebouwd, onverminderd. Veror-
dening (EEG) nr. 338194 van de Raad van 19 december
1994 tot instelling van een communautaire regeling
voor exportcontrole  op  goederen  voor  tweeérlei
gebroik (9 cn Besluit 94/942/GBVB van de Raad van 19
december 1994 betrellende het  gemeenschappelifke
optreden door de Raad vasigesteld ten aanzien van de
controle op de uitvoer wit de Gemeenschap van
goederen voor tweeérlei gebruik (+).

(6} Deze richtlijn ziet niet op de harmonisatie van het
leveren van diensten met betrekking tot de vertrouwe-
lijkheid van gegevens, wanneer die diensten onder natio-
nale regelgeving inzake de openbare orde ol openbare
veiligheid vallen.

(7} Do interne markl verzekert ook het vrije verkeer van
personen, waardoor burgers en ingeretenen van de
Europese Lnie steeds meer moeten omgaan met de auto-
rteiten van andere lidstaten dan die waar zi verblijven:
de beschikbaarheid van elektronische communicatie kan
in dit verband grote diensten bewijzen.

(8) De snelle technologische ontwikkelingen en de wereld-
wijde omvang van het Internet vereisen een aanpak die
openstaat voor de verschillende technologieén en dien-
sten dic clekrontsche awthentilicate mogelijk maken.

{9} Elektronische handtekeningen zullen in zeer uiteenlo-
pende  omstandigheden en  toepassingen  worden
gebruikt, hergeen zal resulteren in een breed scala van
nieuwe producrten en diensten die verband houden met
clektronische handuwckeningen: de delinitic van dergelifke
producten en diensten mag niet beperkt blijven tot
afgifte en beheer van certificaten, maar moet ook alle
andere producten on diensten omvaunen dic gebruik-
maken van of een hulpmiddel zijn voor elektronische
handtekeningen, zoals registratiediensten, tijdstempel-
diensten, directorydiensten, computerdiensten of advies-
verlening inzake elektronische handtekeningen.

1y De werne vkl maakt het certilicatiodicnsverleners
mogelijk  grensoverschrijdende activiteiten te ontwik-
kelen om hun concurrenticpositic e verbeteren, en aldus
consumenten en  bedrijven nieuwe mogelijkheden te
bieden inrake veilige clekironische inlormatic-uitwisse-
ling en handel, over de grenzen heen; teneinde in de hele
Gemeenschap het leveren, via open netwerken, van certi-
[icatiediensten (¢ bevorderen, mocten de certilicatie-
dicnstverleners hun diensten vrij zonder voorafgaande
machtiging kunnen  aanbicden: onder vooralgaande

(1 PR L 367 van 311271994 ble

Y

Verordening Lewunqd hij ¥eror-

dening (FG) . B37/95 |PB L B‘{l van 2141995, bla

1 FB L 367 van 31 12,1994, ble. &, Betlun lmlqeluk QE“‘IJ/]Qd hij
Besluit 1999/193/CBVB (PB L 73 van 19.3.1999, blz. 1.
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{11}

(12}

(14)

(15}

{16}

machtiging wordt niet alleen elke vergunning verstagn
waarvoor de certificatiedienstverlener een beshiit van de
nationale autoriteiten moct verkuljpen voordat hij zijn
certificatiediensten mag verlenen, maar ook alle andere
maatregelen met hetzelfde effect.

¥ ejwillige-acereditatieregelingen, die beogen de dienst-
verlening (¢ verbewren, kunnen centilicatediensiverle-
ners een passend kader bieden om hun diensten verder
te ontwikkelen en het door de marke verlangde niveau
van vertrouwen, veiligheid en kwaliteit te bereiken;
derpelijke repelingen dienen de ontwikkeling te bevor-
deren van beste praktijken van certificatiedienstverleners;
her moer certificatiedienstverleners vrj staan zich te
laten accrediteren en van dergelifke accreditatierege-
lingen gebruik te maken.

Certificatiediensten kunnen worden aangeboden door
hetzij een dienst, hetzij een natuurlijke of rechtspersoon
zadra die overeenkomstig de nationale wetgeving geves-
tigd is; de lidstaten mogen de certificatiedienstverleners
niel verbieden buiten dergelifke accreditadieregelingen o
werken: or moel voor worden gezorgd dat acereditatiore-
gelingen de concurrentie voor certificatiediensten niet
heperken.

De lidstaten kunnen bepalen hoe z3j het wezicht op de
naleving van deze richtlijn zullen waarborgen; dere
richtlijn sluit niet wit dat vanuit de particalicre secor
toezichtsystemen  worden  opgezet;  deze  richtlin
verplicht de certificatiedienstverleners er niet toe om
toezicht in het kader van een geldende accreditatierege-
ling te verzoeken.

Ilet is van Dbelang een evenwicht te vinden tussen de
behoelten van de comswnenten en dic van het bedriifs-
leven.

Biflage Il heeft betrekking op eisen voor veilige
middelen voor het aanmaken van handrekeningen die
moeten instaan voor de functionaliteit van geavanceerde
elekironische handtekeningen; biglage I bestrkt niec de
hele systeemomgeving waarbinnen dergelijke middelen
functioneren; de werking van de interne markr vereist
dat de Commiissie en de lidstaten snel de aanwijzing
maogelik maken van de instanties die belast worden met
de overeenstemmingsbeoordeling van veilige middelen
voor het aanmaken van handtekeningen met bijlage 11I;
de overeenstemming moer met gepaste spoed en doel-
treffend worden beoordeeld teneinde te voldoen aan de
behoeften van de markt.

Deze richtlijn draagr bij tot het gebruk en de wettelijke
erkenning van  elekrronische  handrekeningen in de
Gemeenschap; er hestaat geen hehoefte aan een regelge-
vend kader wvoor elektronische handtekeningen die
uitsluitend worden gebruikt in systemen die berusten op
vifjwillige privaarrechtelfke overcenkomsten tussen con
vastgesteld aantal declnemers: de vijjhefd van partgjen
om onderling voorwaarden overeen te komen voor het
aanvaarden van elektronisch ondertekende  gegevens
moer worden gegerbiedipd in de mare die door het
nationale recht wordt toegestaan; de rechtsgeldigheid en
de twelaatbaarheid als bewijsmiddel in gerechtelike
procedures van in dergelijke systemen gebruikte elektro-
nische handtekeningen mogen niet worden miskend.

(17}

(18

{19}

(20}

(21}

(22)

(23}

Deze richtlijn is nier gericht op de harmonisatie van
nationale regels met betrekking tor het contractenrecht,
cn in het bijzonder betreffende het aangaan en vitvoeren
van contracten, of andere niet-contractuele formaliteiten
waarvoor handrekeningen vereist zijn: derhalve mogen
de bepalingen betreffende de rechtsgevolgen van elektro-
nische handtekeningen geen afbreuk doen aan de natio-
male weliclike vormvereisten met berrekking tot het
sluiten van contracten ol de regels die bepalen waar cen
contract gesloten wordt.

Ilet opslaan of kopiéren van gegevens voor het
aanmaken van handtekeningen zou een ernstige bedrei-
ging voor de rechtsgeldigheid van elektronische handre-
keningen kunnen vormen.

Elektronische handtekeningen zullen door de openbare
sector worden gebruikt in de ambtelifke diensten van de
lidstaten en wvan de CGemeenschap, alsmede bij de
communicatie tussen deze diensten en mer de burgers
en met de economische actoren, bijvoorbeeld in het
kader wvan overheidsopdrachten, belastingen, sociale
zekerhedd, gezondheid en justitie.

Geharmoniseerde criteria in verband mer de rechtsge-
volgen van elektronische handrekeningen zullen een
samenhangend wertelijk kader in de gehele Gemeen-
schap garanderen; de nationale wetgeving bevat verschil-
lende voorschrifien inzake de rechtsgeldigheid van hand-
geschreven handiekeningen; certificaten kunnen worden
gebruikt om de dienst te bevestigen van cen persoon dic
elektronisch  ondertekent; geavanceerde elektronische
handtekeningen die zijn gebaseerd op gekwalificesrde
certificaten zijn bedoeld om de veiligheid te vergroten:
geavanceerde elektronische handtekeningendie zijn geba-
seerd op een gekwalificeerd certiticaat en die zijn aange-
maakr met een veilig middel voor her aanmaken van
handtekeningen kunnen alleen als juridisch gelijkwaardig
met  handgeschreven  handtekeningen  worden
beschouwd indien aan deze voorschrillen voor handge-
schreven handickeningen i voldaan.

Teneinde bij te dragen tot de algemene aanvaarding van
elektronische  authentificatiemethodes, moet  ervoor
worden gevorgd dat elekrronische handrekeningen in
alle lidstaten in rechrszaken als bewijsmiddel kunnen
worden gebruike de wettelifke erkerming van elektroni-
sthe handtekeningen moet worden gebaseerd op abjec-
fieve criferia en mag niel worden gekoppeld aan de
machiiging van de berokken dienstverleners de natio-
nale wetgeving bepaalt in welke rechtsgebieden elekrro-
nische documenten en elektronische handtekeningen
kummen worden gebruikt; dere richtlijn doet geen
afbreuk aan de mogelijkheid voor een nationale recht-
bank om uitspragk te doen over de overeenstemiming
met de eisen van de richtlijn en zij laat de nationale
regels in verband met de vrije beoordeling van bewijs-
middelen door de rechtor onverlet.

Certificatiedienstverleners die aan het publiek certificatie-
diensten aanbieden, zijn onderworpen aan de nationale
aansprakelijkheidsregels.

Voor de omtwikkeling van de internationale handel zijn
grensoverschrijdende afspraken met derde landen vereise:
om do teroperabiliteil op mendiaal niveau e waar-
borgen kunnen overeenkomsten over multilaterale voor-
schrilten met derde landen terzake van de wederzijdse
erkenning van certificatiediensten nuttig zijo.
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{24)  Teneinde het vertrouwen van de gebruiker in elekrroni-
sche communicatie en elekrronische handel te bevor-
deren, moeten de certificatiedienstverleners de wetgeving
inzake gegevensbescherming en bescherming van de
persoonlifke levenssfeer naleven.

{z5)  De hepaling nvake het gebrutk van pscudoniemen in
certificaten beler de lidstaten et op grond van de
communautaire of de nationale wetgeving de identifi-
catie van personen te eisen.

{2¢)  De voor de vitvoering van de onderhavige richtlijn
vereiste maatregelen moeten worden vastgesteld volgens
Besluit 1999{468/EG van de Raad van 28 juni 1999 tot
vaststelling van de voorwaarden voor de uitoetening van
de aan de Commissie verleende nitvoeringsbevocgd-

heden (5.

{27)  De Commissie zal twee jaar na de uitvoering van deze
richtlijn een evaluatie daarvan uitvoeren, onder andere
om te waarborgen dat de vooruitgang van de techniek of
wijzigingen in het juridische kader geen belemmeringen
vaor de werwezenlifking van de in deze dchtlijn vervaue
doelstellingen hebben opgeworpen: 7ij moet de implica-
fies van verwante fechnische sectoren onderzocken on
daarover cen verslag aan het Tarlement en de Raad
voorloggen.

{28)  In overcenstemnting mel de beginselen van subsidiaritel
en evenredigheid zoals bedoeld in artikel 5 van het
Verdrag, kan de doelstelling een geharmoniseerd juri-
disch kader te creéren voor elektronische handteke-
ningen en daarmee verband houdende diensten nier in
voldoende mate door de lidstaten worden verwezenlijfke
en derhalve beter door de Gemeenschap worden verwe-
renlifkt: deze richtlijin gaat niet verder dan war nodig is
om deve doelstelling te verwerenlijken,

HEBBEN DT VOLGENDT RICHTLIN VASTGESTELD:

Arrikel |
Toepassingsgebied

Deze richtlijn heeft tot doel her gebruik van elektronische
handtekeningen te vergemakkeljjken en tor de wettelijke erken-
ning ervan bij te dragen. /ij brengr een juridisch kader tot
stand voor elektronische handrekeningen en voor bepaalde
certificatiediensten, teneinde de goede werking vals de interne
markr te garanderen.

Deze richtlijn heeft geen betrekking op aspecten die verband
houden mer de totstandkoming of geldigheid van contracten of
andere wetelijke verbintenissen waarvoor het natonale of he
Gemeenschapstecht vormvercisten veorschrijven en laat de
regels en beperkingen ouverlet die her nationale of het
Gemeenschapsrecht voorschrijven voor het gebruik van docu-
mmenten.

Artikel 2
Definities

Vaor deo {oepassing van deze richilijn wordr verstaan onder:

L. .elektronische handrekening™ elektronische gegevens die
zijn vastgehecht aan of logisch geassocieerd zijn met
andere elekrronische gegevens en die worden gebruikt als
middel voor authentificatie;

) B L 184 van 17.7.1999, blz. 23

10,

11.

12

. ogeavanceerde elektronische handrekening™ een elektroni-

sche handtekening die voldoer aan de volgende eisen:
a

I

=

zij is op unieke wijze aan de ondertekenaar verbonden;

e

7 maakr het mogelijk de ondertekenaar te identifi-
ceren;

7ij komt {0t stand met middelen die de ondentekenaar
onder zijn uvitshuitende controle kan houden; en

(45
P

dy 7ij is op zodanige wijze aan de pegevens waarop 7ij
betrekking heeft verbonden, dat elke wijziging achteraf
van de gewvevens kan worden opgespoord;

. yondertekenaar™ een persoon die de beschikking heeft over

een middel voor het aanmaken van handrekeningen en
handelt hetzij uit eigen naam hetzj uil naam van de dicnst
ol de natnordijke of rechtsperscon die hij vertegenwoor-
digl;

. .gezevens voor het aanmaken van handrekeningen™ unieke

gegevens, 7oals codes of cryprografische privéssleutels, die
door de ondertekenaar worden gebruikt om een elektroni-
sche handrekening aan te maken;

. middel voor het aanmaken van handtekeningen™ geconfi-

gureerde software of hardware die worde gebruikt om de
gegevens voor hel aanmaken van handickeningen o
implementeren;

. veilip middel voor het aanmaken van handtekeningen'™

een middel voor het aanmaken van handtekeningen dat
voldoot aan de cisen van bijlage 1L

. .gewevens voor het verifiéren van een handtekening™: gege-

vens, zoals codes of cryptografische openbare sleutels, die
worden gebruikt voor het verilieren van cen elekironische
handekening;

. omiddel voor het verifiéren van een handtekening™ gecon-

figureerde software of hardware die wordt gebruikt om de
gegevens voor het verifiéren van een handtekening te
frplementeren:

. wcertificaat”s een elektronische bevestiging die gegevens

voor hel verflitren van con handickening aan cen bepaalde
persoon verbindt en de identitelt van die persoon boves-
tigt;

sackwaliliceerd certificaa™ een certificaat dat voldoet aan
de eisen van Dbijlage [ en is afgegeven door een certificatie-
dienstverlener die voldoet aan de eisen van bijlage II;

scertiticatiedienstverlener™ een dienst of een natuurlijke of
rechtspersoon die certificaten afpeeft of andere diensten in
verband met clekironische handickeningen verleeny

Lproduct voor clekironische handickeningen™ soltware of
hardware, of relevante componenten daarvan, die door
certificatiedienstverleners kutmen worden gebruikt om
diensten op het gebied van elektronische handiekeningen
te verlenen of die voor her asnmaken of verifiéren van
elektronische handtekeningen kunnen worden gebruikn

. vrijwillige acereditade™ cen vergunning waarin de rechien

en verplichtingen betreffende de verlening van certificatie-
diensten zijn vermeld en die op verzock van de betrokken
certificatiodienstverlener wordt afgegeven door de open-
bare of particuliere instantie die belast is met de vastleg-
ging en de handhaving van die rechten en verplichtingen,
wanneer de certificatiedienstverlener de uit de vergunning
voortvloeiende rechten niet kan uitoefenen zolang hij her
besluit van die instantie niet heeft ontvangen.
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Ariikel 3
Markttoegang

1. De lidstaten stellen het verlenen van certilfcatiediensten
nier athankelik van voorafgaande machtiging.

2. Onverminderd hert hepaalde in 1id 1, mogen de lidstaten
vrijwillige-accreditatierepelingen invoeren of handhaven die op
verbetering van de certificatiediensten zijn gericht. Alle voor-
waarden Dbetreffende dergelijke regelingen moeten objectief,
transparant, evenredig en nict-discriminerend zijn. De lidsaten
mogen het aantal geacerediteerde certilicadedienstverlences nict
beperken om redenen dic onder het woepassingsgebied van deze
vichtlijn vallen.

3. De lidstaten zorgen voor een passend systeem voor
toezicht op de op hun grondgebied gevestigde certiticatie-
dienstverleners die gekwalificeerde certificaten aan het publiek
afpeven,

4. De overeenstemming van veilipe middelen voor her
aanmaken van handtekeningen mer de eisen van Dbijlage 111
wordt vastgesteld door passende openbare of particuliere
instanties die door de lidstaten worden aangewezen. De
Commissie stelt volgens de procedure van artikel 9 de criteria
vast aan de hand waarvan de lidstaten bepalen of een instantie
voor aanwlijzing geschikt is.

De bevindingen van de inn de eerste alinea hedoelde instanties
met betrekking tot de overeenstemming met de eisen van
bijlage Il worden door alle lidstaten erkend.

5. De Comunissie kan, volgens de procedure van artikel 9,
referentienummers  van  algemeenl erkende normen  veor
producten voor elektronische handtekeningen vaststellen en in
het Publicatieblad van de Europese Gemeenschappen hekendmaken,
Wanneer een product voor elektronische handrekeningen aan
dergelijke normen voldoer, gaan de lidstaten ervan uit dat her
met de eisen van biflage II, punt ), en bijlage 111, in overeen-
stemming is.

6. De lidstaten en de Commissie werken samen om de
omtwikkeling en het gebruik van middelen voor het verifiéren
van handtekeningen te bevorderen en houden daarhjj de in
bijlage IV opgenomen aanbevelingen voor het veilig verifiéren
van handtekeningen alsmede het belang van de consument
voor oger.

7. De lidstaten kunnen voor het gebruik van elekrenische
handtekeningen in de openbare sector eventuele zanvullende
eisen stellen. Deze eisen moeten objectief, transparant, even-
redig en niet-discriminerend zijn en mogen slechts op de speci-
ficke keamerken wvan de betrokken toepassing betrekking
hebben. £ mogen geen belemmering vormen voor grensover-
sthrijdende diensten.

Artikel 4
Beginselen berreffende de interne marke
1. Elke lidstaat past de nationale bepalingen die hij krach-
tens deze richtlijn vaststelt toe ten aanzien van de op zin

grondgebied gevestigde certificatiedienstverleners en van de
diensten die 7ij verrichten. De lidstaten mogen her verlenen van

certificatiediensten vanuit een andere lidstaat op gebieden die
onder deze richtlijn vallen niet beperken.

2. De lidstaten waarborgen her vrije verkeer in de interne
markt van producten voor elekrronische handtekeningen die
aan deze richtlin voldoen.

Arrikel 5
Rechisgevolgen van elekironische handtekeningen

l.  De lidstaten zorgen ervoor dat geavanceerde elektroni-
sche handtekeningen die zijn gebaseerd op een gekwalificeend
certificaat en die door een veilip middel 7zijn aangemaak:

a) ten aanzien van gegevens in elekrronische vorm voldoen
aan alle wettelijke eisen voor een handtekening, net zoals
een handgeschreven handrekening zulks doet voor gegevens
op een papieren drager, alsmede

by als bewjjsmiddel in gerechrelike procedures worden toege-
laten.

2. De lidstaten zorgen crvoor dat cen clekironische hand-
tekening geen rechrsgeldigheid wordt omzegd en dat 7ij nier als
bewijsmiddel in gerechtelike procedures kan werden geweigerd
louter op grond van her feit dat:
de handtekening in elektronische vorm is gesteld, of
— niet s gebascerd op een gekwaliliceerd certilicaat, of
niet is gebaseerd op een door een geaccrediteerd certificarie-
dienstverlener afgegeven certificaat, of

7ij niet mer een veilig middel is aangemaakt.

Ariikel 6
Aansprakelijkheid

1. De lidstaten zorgen er ten minste voor dat een certifica-
tiedienstverlener die een certificaat als pekwalificeerd certificaat
aan het publiek afgeelt, of die zich publiekelik bory stelt voor
een dergelijk certificaat, aansprakelik is voor schade dic dien-
sten of natuurlijke of rechtspersonen die in redelijkheid op dit
certificaat verrrouwen ondervinden, in samenbang met:

a) de juistheid, op het tjdstip van afgifte, van alle gegevens in
het gekwalificeerde certificaat en de opneming in het gekwa-
lificeerde certificaat van alle voor een dergelijk certificaat
voorgeschreven gegevens;

by de garantie dat de in het gekwalificeerd certificaat geidentifi-
ceerde ondertekenaar, op her tijdstip van de afgifte van het
certificaat, houder was van de gegevens voor het aanmaken
van de handtekening, die met de in het certificaat gegeven
ol geidentiliceerde gegevens voor het verilifren van cen
handtekening overcenstemimen:

¢} de garantie dar de gegevens voor het aanmaken van de
handtekening en die voor her verifiéren van de handreke-
ning, — ingeval 2 beide door de cenilicatiediensiverlener
worden gegenereerd  , complementair kummen worden

gebrutky

tenzlj de certificatiedienstverlener bewijst dat hij niet nalatig

heett gehandeld.
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2. De lidstaten zorgen o 1en minste voor dat een centilica-
tiedienstverlener die een certificaar als gekwalificeerd certificaat
aan het publiek heeft afgegeven, aansprakelijk is voor de schade
die bij diensten of natuurlijke of rechtspersonen die in redelijk-
heid op het certificaat hebben vertrouwd, is ontstaan doordat
de intrekking van het certificaat niet werd geregistreerd, tenzij
de certificatiedienstverlener bewijst dat hij nier nalatig heeft

gehandeld.

3. De lidstaten zorgen ervoor dat een certificatiedienstver-
lener in een gekwaliticeerd certificaat beperkingen betreffende
her gebruik van dat certificaat kan aangeven, doch met dien
verstande dat dic beperkingen voor derden herkenbaar mocten
zin. De certilicatiedienstverlener is niet aansprakelik voor
schade die voortvloeir vir gebruik van een gekwalificeerd certi-
ficaat waarbij de op het certificaat aangegeven beperkingen
worden overschreden.

4, De lidstaen zorgen crvoor dan certificatiodienstverlencrs
in het gekwalificeerd cerdlicaat cen grens kunnen aangeven
voor de waarde van de transacties waarvoor het certificaat kan
worden gebruikt, doch mer dien verstande dar die grens voor
derden herkenbaar moeet zijn.

De certificativdienstverlener s nice aansprakelifk veor schade
die voortvloeit uit overschrijding van de hierboven bedoelde
grens.

5. Deleden 1 tot en met 4 doen geen atbreuk aan Richtlijn
93/13/EEG van de Raad van 5 april 1993 betreffende oneerlijke
bedingen in consumentenovereenkomsten ().

Artikel 7
Internationale aspecten

1. De lidstaten zorgen ervoor, dat certificaten die door een
in een derde land gevestigde certificatiedienstverlener als
pekwalificeerd certificaat aan her publieck worden afuegeven,
worden gelijkgesteld met certificaten die door een in de
Cemeenschap gevestigde certificatiedienstverlener worden afge-
geven, indien

a) de certificatiedienstverlener voldoet aan de eisen van deze
richtlijn en in het kader van een in een lidstaar van de
Europese Gemeenschap ingestelde vrijwillige-accreditatiere-
geling is geaccrediteerd; dan wel

=5

een in de Gemeenschap gevestipde certificatiedienstverlener
die voldoet aan de eisen van deze richtlijn, zich voor het
certificaat borg stelt; dan wel

¢} het certificaar of de certificatiedienstverlener is erkend in het
kader van een bilaterale of multilaterale overeenkomst
tussen de Germneenschap en derde landen of internationale
arganisaties.

2. Teneinde grensoverschrijdende certilicatediensten waarbij
derde landen zijn betrokken en de wetielike erkenning van
geavanceerde elekironische handickeningen alkomstig it derde
landen te vergemakkelijken, doat de Commissic passende voor-
stellen om de effectieve uitvoering van normen en internatio-
nale overeenkomsten inzake certificatiediensten te bereiken.
Met name, en indien nodig, dient zij bijj de Raad voorstellen in
voor passende onderhandelingsmandaten voor bilaterale en
multilaterale overeenkomsten met derde landen en internatio-

{4 DB L 95 van 21.4,1993, blz. 29.

nale organisaties, De Raad besluie ma gekwalilteeerde meerder-
heid van stemmen.

3. Wordt de Commissie in kennis gesteld van moeilijkheden
dic ondernemingen wit de Gemeenschap ondervinden om
toegang te verkrijgen tot de markt van derde landen, dan kan
zij 7o nodig aan de Raad voorstellen doen voor een passend
mandaat voor onderhandelingen over verpeljkbare rechten
voor ondernemingen uit de Gemeenschap in die derde landen.
De Raad beshuit met gekwalificeerde meerderheid van stemmen.

Overeenkomstig dit lid genomen maatregelen laten de krach-
wns de toepavselike inwernadonale overcenkomsien op de
Cemeenschap en de lidstaten rustende verplichtingen onverler.

Artikel 8
Gegevensbescherming

1. De lidstaten zorgen ervoor dat de certificatiedienstverle-
ners en de met accreditatie of toezicht belaste nationale instan-
ties voldoen aan de eisen van Richtlijn 95/46/EC van her
Europees Parlement en de Raad van 24 oktober 1995 betref-
fende de bescherming van natuurlijke personen in verband mert
de verwerking van persoonsgegevens en betreffende het vrije
verkeer van die gegevens (%),

2. De lidstaten zorgen ervoor dat een certificatiedienstver-
lener die certificater aan het publiek afgeeft persoonsgegevens
niet anders kan verkrijgen dan rechisirecks van de betrokkene
zell of met diens vitdrukkelike westemming, en slechts voar-
zover de afpifre en het beheer van het certiticaat zulks vereisen.
fonder uitdrukkelijke toesternming van de betrokkene mogen
pegevens niet voor andere doeleinden worden verzameld of
verwerkt.

3. Onverminderd de rechtsgevolgen van pseudeniemen in
het natonale recht, mogen de lidstaten nict verhinderen dag
certilicadedienstverleners op het conificaar cen psendoniem
vermelden in plaats van de werkelifke naam van de onderteke-
naar.

Artikel 9

Comité

1. De Commissie wordr bijgestaand door een Comité voor
elektronische handtekeningen (hierna ,het comité® gencemd).
2. Wanneer naar dit lid wordt verweren, zijn de artikelen 4
en 7 van Besluit 1999/468/EC van toepassing, met inachtne-
ming van het bepaalde in artikel 8 van dat besluit.

De in artkel 4, lid 3, van Besluit 1999/468TG bedoclde
termijn worde vastgesteld op drie maanden.

3. ller comité stelt zijn reglement van orde vast.

Artikel 10
Taken van het comité

Ilet comité geeft toelichtingen bij de in de bijlagen bij deze
richtlijn genoemde eisen, de in artikel 3, lid 4, bedoelde criteria
en de in artikel 3, lid 5, bedoelde algemeen erkende normen
voor praducten voor elektronische handtekeningen; het volgt
daarhij de procedure van artikel 9, lid 2.

4 PB L 281 wvan 23111995, blz. 31.
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Artikel 11
Kennisgeving

1.  Dec lidstaten verstrekken de Commissic ¢n de andere
lidstaten:

a) informatic over nationale vrijwillige accreditatieregelingen,
mel inbegrip van evenfuele aanvullende eisen overcenkom-
stig artikel 3, lid 7;

b) de namen en adressen van de nationale instanties die belast
zijn met accreditatie en toezicht alsmede van de in artikel 3,
lid 4, genoemde instanties;

¢) de namen en adressen van alle geaccrediteerde nationale
certificatiedienstverleners.

2. De lidstaten delen de overeenkomstig lid 1 wverstrekte
informatie en wijzigingen daarvan zo spoedig mogelik mede.

Artikel 12
Beoordeling

1. De Commissie becordeelt de werking van deze richtlijn
en brengt viterlik op 19 juli 2003 daarover verslag uit aan het
Europees Parlement en aan de Raad.

2. Bij deze beoordeling wordt onder andere bezien of, reke-
ning houdend met de technologische, commerciéle en juridi-
sche ontwikkelingen, hel toepassingsgebied van de richtlijn
moet worden gewijzigd, [Tef verslag dient me( name een beoor-
deling te bevatten, op basis van de opgedane ervaringen, van
aspecten van harmonisatie. Het verslag gaat, in voorkomend
geval, vergezeld van wetgevingsvoorstellen.

Artikel 13
Omzetting

1. De lidstaten doen de nodige wetlelijke en bestuursrechte-
lijke bepalingen in werking treden om védr 19 juli 2001 aan
deze richtlin w voldoen ¢n stellen de Comwmissic daarvan
onverwijld in kennis.

Wanneer de lidstaten die bepalingen aannemen, wordt in die
bepalingen zell of byj de officiéle bekendmaking daarvan naar
deze richtlijn verwezen. De regels voor dere verwijzing worden
vastgesteld door de lidstaten.

2. De lidstaten stellen de Commissie in kennis van alle
belangrijke bepalingen van intern recht die zij op het onder
deze richiliin vallende gebied vaststellen,

Artikel 14

Inwerkingtreding

Deve richtlijn treedt in werking op de dag van haar bekendma-
king in het Publicatieblad van de Europese Gemeenschappen.

Artikel 15

Adressacen

Deve richllijn is gericht tot de lidstaten.

Gedaan te Brussel, 13 december 1999,

Voor de Raad

De Voorzitter

Voor het Europees Parlement
De Voorzitster

N. FONTAINE 5. HASSI
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BIILAGL 1
Eisen voor gekwalificeerde certificaten

Gekwalificeerde certificaten moeren het navolgende bevatten:

a) de vermelding dat het certificaat als gekwalificeerd certificaat wordt afgegeven:

=

) de identificatie en her land van vestiging van de afgevende certificatiediensrverlener;

~

) de maam van de ondertekenaar of een als zodanig geidentificeerd pseudoniem;

d) ruime voor een specifiek attribuut van de ondettekenaar, dat indien nodig, athankelik van het doel van het certificaat,
kan worden vermeld;

¢) gegevens voor het veritiéren van de handtekening die overeenstemmen mer de gegevens voor het aanmaken van de
handrekening die onder controle van de houder staan;

f) begin en einde van de geldigheidsduur van het certificaat:

g) de identiteitscode van het certificaat;

h) de geavanceerde elektronische handtekening van de afgevende certiticatiedienstverlener:

i) voorzover van toepassing, beperkingen betreffende het gebruik van het certificaat; en

j) voorzover van toepassing, grenzen met betrekking tot de waarde van de transacties waarvoor het certificant kan

worden gebruikt.
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BULAGE i
Eisen ten aanzien van certificatiedienstverleners die gekwalificeerde certificaten afgeven

Certificatiedienstverleners moeten:

) aantonen dat zij voldoen aan de berrouwbaarheidscisen voor her aanbieden wan certificatiediensren:

b} zorgen voor een snelle en veilige directorydienst alsock voor prompre en veilige intrekking

¢} ervoor zorgen dat datum en tijdstip van afeifte of intrekking van een certificaar precies kunnen worden vastgesteld;

d) met daartoe geschikre middelen en overeenkomstiz de nationale wergeving, de identitelt en in voorkomend geval de
specilicke atributen verifidren van de persoon aan wie cen gelowaliliceerd cortifican wardy algegeven:

personeel in dienst hebben dar heschikr over de deskundige kennis, ervaring en kwalificaties die noodrakelijk #ijn voor
de aangeboden diensten, met name competentie op het gebied van Treheer, alsmede over expertise inzake technelogie
voor elekrronische handrekeningen, en dar hekend is mer goede beveiligingsprocedures; her personeel moer ook
adequate procedures en processen op het gebicd van administratic on beheer tocpassen dic voldoen aan erkende
1LOrmen:

A

fy gebruikmaken van betrouwbare systemen en producten die beschermd zijn regen wijziging en die de rechnische en
cryprografische veiligheid garanderen van de processen die zij ondersteunen;

) maatregelen nemen tegen het vervalsen van certificaten en, wanneer de certificariedienstverlener gegevens voor het
aanmaken van handiekeningen genereert, de vertrouwelifkheid van dar proces varanderen;

ht voldoende financiéle middelen ot hun beschikking houden om in overeenstemming mert de eisen van dere richtlijn te
kunnen functioneren, mer name met het oog op de gevolpen van aansprakelilkheid wegens schade, hijvoorbeeld door
mildel van een gedigende verzekering;

gedurende cen gepaste periode alle relevante informatic met betrekking tor cen gekwalificeerd cortificaar vastleggen,
met pune om wn behoeve van gerechtelijke procedures de certificatic ¢ kunnen bewdjzen. Dit vastleggen mag
clekironisch plaausvinden;

L=y

afzien van het opslaan of copiren van gegevens voor her aanmaken van elektronische handrekeningen van de
personen aan wie de cerificatiedienstverlener sleutelheheerdiensten heefi aangeboden;

ey

alverens cent contractucle verbinienis aan ¢ gaan met cen porsoor dic cen cortilicaat tor ondersteuning vau zifn
clekironische handickening wenst, deze mer behulp van con duwrzaam commumicaiemiddel op de hoogle brengen
van de exacte voorwaarden voor het gebruik van het conificaat, met mbegrip van eveniucle beperkingen inzake dit
gebruik, het hestaan van een vrijwillige accreditatie en de procedures voor klachtenbehandeling en geschillenbeslech-
ling. Deze informatic moet schrificlik en in gemakkelijk o begrijpen 1aal worden opgesteld: evenitueel kan «df langs
elektromische wep worden toegezonden. Relevante delen van die infermatie dienen op verzoek eveneens te worden
meegedeeld aan derden die op her certificaar vertrouwen;

=

gehrufkmaken van berrouwbare systemen voor de opslag van certificaten in verifieerbare vorm, rodat
— alleen bevoegde personen gegevens kunnen invoeren en wijzigen:
de authenticitelr van de informatie kan worden gecontroleerd:
de certificaten uitsluitend publickelifk Beschikbaar zijn in die gevallen waarvoor de certificaathouder toestemming

heeft gegeven: en

elke technische wiiziging die de bovenwencemde beveiligingsvoorschrifien in gevaar kan brengen, voor de
oebruiker duidelijk is.
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BULAGLE T
Eisen voor veilige middelen voor het aanmaken van elektronische handtekeningen

1. Veilige middelen voor het aanmaken van elekironische handiekeningen waarborgen via passende technieken en
procedures ten minste, dat

4} de gegevens voor het aanmaken van handrekeningen in de praktifk slechts één keer kunnen voorkomen en de
vertrouwelijkheid daarvan redelijkerwijs gegarandeerd is:

by de gegevens voor het aammaken van handtekeningen, met redelitke sckerheid, niet kunnen worden algeleid en dat
de handickening beschermd s tegen vervalsing met de thans beschikbare echnicken;

o) de gegevens voor het aanmaken van handtekeningen door de legitieme ondertekenaar op betrouwbare wijse
kunnen worden beschermd tegen gebruik door anderen.

2, Veilige middelen voor het aanmaken van handtekeningen laten de te omdertekenen gegevens cngewlizigd en beletten
niel dat die gegevens vodr de onderekening aan de ondertckenaar worden voorgelegd,

BULAGE 1V
Aanbevelingen voor het veilig verifiéren van handtekeningen

Tijdens her proces voor het verifiéren van handwekeningen wordt met redelike zekerheid gewaarbored, dat

4} de voor het verifidren van een handtekening gebruikte gegevens overeenstemmen met de gegevens die de verifieerder
te zien keijot:

by de handickening op betrouwbare wijze wordt geverilicerd en hot resultaal daarvan correcl wordl weergegeven:
¢} de verificerder, zo wtodiz, op betrouwhare wijze de inhoud van de ondertckende gegevens kan vastsiellen;

d) de authenticiteit en de geldicheid van het certificaar dar Iij het verifiéren van de handiekening vereist is, op
betrouwbare wijee worden gecontralecrd;

¢) dat het resultaat van de werilicatic cn de identiteit van de ondertekenaar correct worden weergegeven:

=

het gebruik wan cen psewdoniom duidelik wordt asngegeven: en

clke wijziging die invloed heell op de beveiliging kan worden opgespoord,

7




Bijlage 2: Wet van 20 oktober 2000 tot invoering
van het gebruik van telecommunicatiemiddelen en van de
in

elektronische handtekening de gerechtelijke en

buitengerechtelijke procedure

42698 BELCGISCH STAATSBLAD 22.12.2000 MONITEUR BELGE
WETTEN, DECRETEN, ORDONNANTIES EN VERORDENINGEN
LOIS. DECRETS. ORDONNANCES ET REGLEMENTS
MINISTERIE VAN JUSTITIE MINISTERE DE LA JUSTICE
NLo2000 — 3304 200010017 | Fo2000 — 3304 | 2000 1001 7|
20 OKTOBER 2000. — Wet tot invoermg wvan het gebruik wvan | 20 OCTOBRE 2000. — Loi infroduismnt Putilisation de maoyons de
telecommmunicatiemiddelen en van de e lekironische handiekening télecommmunication et de la nature éledronique dans la proce-

in de gereclmelijke en de buitengerechtelijke procedure (1)
ALBERT I, Koning clor Belgen,

Aan allen dic v zijne on hdoma wezen zallen, Onee Grood.,

Dix Kamers hoblen aangenomon en Wi bokrachiigon hotgeom volgl:

HOOFDSTUK I — Afgerrerie bepeding
Artikel 1. Doz wol
artikel 78 van de Groncy

HOOFDSTUK [T — Wifcigingen van het Burgerfifk

mgell con aangelegenheid  als bedocld  in

Wethoek

Art. 20 Ariikel 1322 van hoet Burgorlijk Wisthook sorolt aangosaalod
e hel volgenicle i

« Fan, voor oo l()(‘[)d\s]ll
con han

g(‘ s cla '
1 Ilt‘l behoud van de
Illl)l)lll »

[IOTS 0T X
gritei i van cle mhnud wan cle ak

Art. 3. In bock I van hedzellle Wielboek worci, one
e als opschrifi « Kenmisgowvi 51, opg
wvan 13 docormber 1849, hersiclad in dle volgencle Tezing -
« Ari 2281 Wanme

kel X
1 bj cle wed,

isgeving schrili

K clieni. te gebeuren
1, worcl ook

aniclior It‘J OO T
cle djcde van de

- Hinrel
hriliel
anlere wijeo

cving
clazarom
ol

goving slech
e ooy g
wan ()nlv;lnge,l handeori.

onniclal e

D kenmis,

goving gaal in bij onbvangsi ervan in de vormen genoomcd
wsiny liel

i hed o

dure judiciaire et extrajodiciaire (1)
ALBERT II, Roi des Bolges,
A tous, prosords of i vonin, Saluil
Liw Chambros oml aclopd ol Nous sancionmons oo qui suil -
CHATITRE TF*. — Dispeasition genrrzfe

Anicle 1.

Consiilution.
CHATPITRE II. — Mocdificaiions e Code civif

La préscnie Joi regleune mativne visce a Marticle 78 de Ja

An. 20 Lanicle 1322 cla Code civil ost compléacd par alinéa saivani

pour Iapplical ion tlu
Toniques pouve
ol Glablissani. le mainiion

« Pt‘ul salislaire 4 Pexdgencs o une
i, un cnsemble de dor
OTSONTIC

graiure,
o e

c (J &

Tacile.

unc
chu conderu e

A, 3. Dans e livoe I cda midme Code, sous un Giine X3 indialc
« Dy la moddfication », Marticlis 2281, abrogé par la lod oo 15 o
b 19459, csi rélabli dans la récaciion suivanie @

< At 22R1. Lorscu'une notification doit aveir liel par écrit pour poosein
Slre invogquée pac celui qui Ua Taite, une notilicadion [aile por WGlegrammme.,
par lélex, par i lfcopie. par courrier éleclronique ou par teul aulee noyven de
colnunication. qui se malérialise par un doeament deril chee e destina-
talre. est égalerment considérée comme Lne notification écrite. La notification
est Sgalewent considérée conme derite s olle ne se malérialise pas par un
dostiment écrit cher le destinaraire pour la seole raison que celui-ci atilise
un autre mode de réception,

ALOTE sl
w i alinda 1

La mun

accomplic s sa réeopion oans los Tormies
(&L i lale =
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MONITEUR BELGE 426599

Onthreekr een handrekening in de 7in wan artikel 1322 dan kan de
seadresscerde de kemmispever zouder omodig witstel werzocken om cen
originee] ondertekend exemplaar na te zenden. Doet hij dit niet zonder onnodig
uilstel. of gaal de kewndseeyver zondker onnodig uilskel op dit verzoek i dau kan
de peadresseerde Lt onlbreker van cen landieckening miod asseoeren, »

HOOFDSTUK TII. — Wiesgingur van het Gerechiefiik Wathoek

Art. 4 In anikel 32 van hoet

Gorochielije Wolliock  wordom de
volgende wijzigingen aangelracht

1" i punt 2° worden dussen do woorden < post» o <ol » de
woorden « . per fax o por elekironische post s mgevorg;

2% hot. artikel wordi, aangevuld med de volgende ledon

« BEen mededeling, kemnisgeving of neerlegging dic per gewone Lriel
kan geschicden, kan cvencens geldig per Tax ol per clekironischu posi
geschicden, voor zover de geadmsseerde eon famummer of elekiro-
nisch adres opgeefi. dan wel regelmatiy gebrutk

Een micdedeling, kennisgeving of neerlegging dic L}i_}' oom er post,
asmgeickende briel dient e geschicden, kan oveneens geldig per faxoof
clokiromische post geschicden, mits dit con onevimgsibow s oplover
vanwege de gradresseord e, »

Arn. 5 In arttkel 32 wan hezelide Woibock worden de volgende
wijdigingen amgebrachi :

1“ i hel tweede Jid wordon de woorden < Een akie kan evenwel »
\-’[‘T\FdllE m door de woordmm < Tered) oen handeling geldig per fax of
por clekirmische post kan wordon vorriche, kan zd »;

2% hot. artike] wordi, songevuld ek hei volgende 1id -

« D daturn van con handeling per Tax ol clekinnische post wordi,

l)t‘,}izuuld oot hel dsip van amkomst, ongeacht of de grillie op da
Ujdstip oegankelijk 3s voor el publick of nicl »

Art. G Arikel 863 van hecellde Wiiboek, opgehever b de sl van
3 augusius 1992, wordl hemsield inde volgende lezing

< Anl 863, In alle govallen waorin de ond erickening verisd 3s voor de
geldigheid wan con proceshand e Jing kan de nicidgheid slechis wordon
uilgesproken ndien de onderekening nict wordi geregulariseerd (er
zitling of binnen cen door de rechier vasigestelde rmin.

let vereiste van de onderrekening staat er niet aan in de weg dar de
handeling vok geldiz per fax of per elektonische post kan worden verreh.
mzar de rechior kan up verzoek van cen parli die daar belang bij beeli de
autenr van de hadeling bevelen de onderiekening @ bevestigen. »

HOOFDSTUK IV, — Inwerbingtreding

Art. 7. Do Koning stelt de datum van de inwerkingiroding van de
artikelon 4 o6 6 van deze wel vast

Kimdigen deee wod all bevelen dai zff med s Lands zegel cal wordon
Lekleed on door hed Bulgiseh Stautsblad zal worden bekendgemaaki.

Gegoven e Brussel, 200 okiober 2000,
ALBERI

War Komingswige ©
D Minister wvan Jusiitic,
M VERWILGHEN
Med s Landds zegel goangeld -
Do Minister voan Jusiitie,
A VERWILGHEN

Nola
[1) Buiftun geworn: zitting 1999
Fanwr van volksverlegemwoordigo
Purferueritain stukken. — Weilsvoorsiel, ne 381 van 4 augostas 1000,
Guworie zitling 1999-2IN0)
Kamer van volksweriegemwoordigens

Parfe mt.ﬂfdm. stuldien. — Amcndemonien, nes. 38/2-4. — Frraium,
nr. 3873, — Amendemenden, nrs. 38/6-7. —Verslag van de heer Somers,
nr 388 van 30 jund 2000, — Tekst amngenomen door de commissio,
nr 38D vim 30 juni 2000, — Toksd aangenomen in plona ire vergadoring

on overgezomnden aan de Senaal, e 38710 van 6 juli 2000
Parferueriaine Hundelingen. — Besproking on aarmerning, — Vorgade-
Ting van & juli 2000.
Semaal.
Parferueriaine stukken. — Weisombwerp overgezonden door de Kamer
wan wolksweringemw nordigers, i 231171 wan 7 juli 2000, — Witsoru-
worn ek, gedvoceerd door de Senaal. e 2-911072 van 12 oklober 2000,

Adélaut de sigraiur au sens de Fardele 1322, e destingis e poud,
sars redard 111_]u~.l1[|c demander au notifiant de ui foumir un exem-
platre original signe. 87 ne le domeande pas sans retard mjustiBg ow si
sans elard iusiBg, Joonodfand Tail doie 3 el demande, e
drstimataite e poul nvoquer Pabsenee de signature, »

CHAPITRE 111 — Muedifications du Coede fudiciusne

o -

Art. 4 A larticle 32 du Code judiciaire sonl apporides Les modif
tioms suivanies:

1" au 27, les mois « par (&lécopic ou par courrier Slectromique » soni
MSERGS e Je mot <  poste » o le mot < ou »;

2° Tarticle osl compléid par los alindas subvanis ©

« Ui counnmrieation. une notileation ou un dépdt qui pousent avoir e
par letlee ardinedve, peuvent dgalement avoir licu valablement par @&lécopic au
par courrier électronigque. pout autant que le destinataire indique un numero
e réléfax au une adresse dectronicue o les utilise régulisrament.

Urie cormrmurd caddon, wrwe rioddficaiion ow un dépdi qui dodvend avoir
lien par leure recommemdée 3 Ja poste, pruvent dgalement avoir lew
valallement par (élécopic ou por comwier ¢ flecirominue, pour auiant que
le destinataim foumisse un aceusé de récopldor. »

Art. 5 Alonidele 32 du méme Code sorapporiées Tes modifications
suivanie

1" doms Talinca 2 les mols < Unoacle ne poud ouicfis » sond
romplacts par los mois < A moms quil paisse e accompl walable-
e, par l.c‘.lt",t.‘upit‘, (U par courrier t",lt',(.‘lmniqut‘,_. un aeie ne peul s

2" Paridele sl compleld por Falinda suivand,

« Lo daie d'un acte accompli par (élécopie ou par courrior élecimoni-
BULK: wpar o moment o il amive, que Jo grelTe soit ou non
aceessible au public @ co momeni.

Art. 6. Larticle 863 ou mome Code, abrogd par Ja lod du 3 aci 1952,
st ritabli dans Ja rédaction suivante @

< Ari. 863, Dans dous los cas ob o signaiun csd néeessaine pour quiun
acie de procedure soit valable, la nullie ne powi cre prononeée que s1
la sigraiure n'esd pas régularisie i Mmdionee ou dons un délai fixd par
I juge.

Lexigencee do la signabare w [.mp[ che pas que acte pulsse dgalemen,
tre accompli valaldermont par iéléeopie ou par courrier clecironigque
ure pariie qui v a mdred e demande, o foge poa owielods ordomner &
Fauteur de Facte de confirmes o signalune. »

CHAPITRE IV, — Enirtit en wigtienir

Art. 7. Le Rot fixe la daie d'enirce en vigueor des articles 43 6 de la
prisomie loi.

Prommlguoms la présonie Joi, ordonmons qu’elle soitmyelue du seeau
oo "Eiai, ol publice par le Mondter efge.

Donné a Bruxelles, le 200 nciobre 2000,
ALBERI

Par le Roi
Lo Ministre de la Jusdice,
M. VERWILGHEN
Seelld du sceaw de IEiai

Lo Minisire do la Jusii
M.OVERWILGHEN

o,

Noie

(1) Session extroprdinaire 1999
Chambme des repriseniants.
Dcunents parfenientaims, — Proposition de Jol, n® 3
Stission ardinuine 1999-ZI00.
Chambe des mepriseninis.
ijflrmt.ﬂf\ purh mienitaires. — Amendemenis, n®* 38/2-4 — Frmium,
n” O8S3 — Amendements, ntt 38/6-7. Rappllrl de M. Somers,
" 388 du 30juin 2000, — Teste adoptd par Ja commission, 1° 36859 tu
30 juin 2000, — Toxie adopld on sdancn pléniare ol ramsmis au Sénal,
n” 3810 du 6 juilled 2000,

81 da 4 aodi 19

Annafes parfereniaines.
B juilled 2000,
Senal.

Discussion ol adoption. — Sfanen du

eeterienits prarferient aires. — Projocde lod iransmis par la Chambre des
1] ts prartt i T _} L Joi i par la Chambre d
repriseniats, n° 25111 du 7 juillon 20000 — Trojei de lof non dvogqud
war Jo Sfnat. n” 251172 du 12 octobre 2000,




Wet 2001
vaststelling van bepaalde regels in verband met het

Bijlage 3: van 9 juli houdende

juridisch kader voor elektronische handtekeningen en
certificatiediensten

33070 MONITEUR BELGE 29.09.2001 BELGISCH STAATSBLAD

LOIS, DECRETS, ORDONNANCES ET REGLEMENTS
WETTEN, DECRETEN, ORDONNANTIES EN VERORDENINGEN

MINISTERE DES AFFAIRES ECONOMIQUES
F. 2001 — 2659 1200111298
5 JUILLET 2001. —Loi fixuw certames regles relatives au cadre
Juridigque pour les signatares  électroniques s eTViC de
certilication

ALBERT II, Roi des Belges,
Alous, présenis ol i vendr, Saluil
Les Chambres omd adopid ol Nous simedonmons oe oui soid:
CHATITRE I — Dispasition géndrafo
Artiele 1%, La préscoie loi rigle une matitre visée a ardicle 78 de la
Constiiution
CHATITRE II. — Diéfinitions et chamyp o appli

fors e fa foi

Section 1™ — Délmitior

Art. 2. La présenie ol dransposce les dispositions de Ja divee-
Live 1599793 7CE du Parlemoent curopéen el da Consedl ca 13 décem-
bres 1999 sur un cadre cormmunauiain pour les signaiores deciromndgques.

Pour application ce la présenis Tod ol de ses arméies o exéoaiion, on
snlendd par:
17« sigreiure dlodrondque » @ une dotmiée sous frme &l oeroniques

joinie ou lice logiquemeni 2 d oaires dotmées Glecirond ques ol servani,
cle méthode drauthend lication;

27« signaare dectrondque avancée » - une donmée &learonique,
Joinie ou lice logiquement a dauires donmcées alectronigques, servani de
midihode d'authentilication of sadsfaisant aux cxigenees suivnies :

) dre licge unigquemeni. ao s gnadaire;

) permedine Fidendification dua signe

o) B crdde par des moyens que e signadaine paisse garder sous son
corlTile cxlasil;

o) dre lice aux donmées auxguelles olle se rapporie de welle sone que
Loule modilication ulidricun: des dormées soil. déleelde;

47w« cortificat s o une adesitaton decrondque qui e des donmides
allfrenies a la vérilicalion de signalure 2 une pemsorne physique ou
morale ol confirme Fideniind de colle porsonme;

vk [icad qualific » cuan certilical qui sadsail aux exigenoes visces
e Ioole la prasenie Joi ol qui est fowmid par un prosiadain oo
sorvice cle cordlication satisTisand mox exigeness viséos 2 aomesxe IT e
la présenie loi;

Litalaire de certilical » @ une persorme physique ou morale 2
Jagquelle un presiataire de service de cordlicadon a délived un coridil

B« clotmces aldmnies 2 Ja eréadon de signams » 0 cdes donnces
unigues, telles que des codes ou des clés crvplographigques privées, quo
le sigmalaite viilise pour oréer une signalone Glectrondgue avanciée;

77w clisposilil stouriss de création de signature » 0 oun disposilis
logivicl ou maidricl conligurs pour medim en application Jes donmces
alldrenies o la création de signaiuore gqui sadslTil oo exigences de
Farmexe IOT cle la prdsende lod;

8"« clommidos alérenies a la varilicaidon e signarm = 0 odos donmiées,
telles que des codes ou des clés orvpilographiques publiques, qui sond
ualilisdes pour vérifier une signaiure dlecironique avancdée;

9" « dispositilde varilication de signature = cun disposidil logiciel ou
maldric] conligurd pour medre enapplicadon les donmées allérenies
Ia wvarification ole signaiom

107 « prestaiaim e sorvice de cortficaion » - s porsonne physi-
que ou morale gqui délivie ot gire des coridficals oo Joumit o oo tres
sorvicoes lids aux sigmamres électrondouw os;

MINISTERIE VAN ECONOMISCHE ZAKEN
NL2001 — 2659 120017 11298|

85 JULI 2001. — Wer houdende vaststelling van bepaalde regels in
verband met het juridisch kader voor elekironische handtekenin-

dicnsten

gen en certilieat

ALBERT I, Koning der Belgen,
A allen dic v zijn enchicmia wezeon zullen, Onze Grood.

De Kamoers hebben aangenomen on Wi bekrachiigen hetgeom volgl :
HOOFDSTUK 1. — Afgemene bepeding

Artikel 1. Doze woel rogell. con amgelegenheic als bedocld in

ariikel 78 van de Groncdwel.
HOOFDSTUK I — Dedinities en tocpassingspobiod van de owe

Aftfefing 1. — Delinilios

Art. 2. Do woel ot de bepalingen om van de Richilip 1009 03°ECG
van hei Europees Parlemend en de Raad vian 13 december 1999
boirclende con gomeenschappelijk kader voor clokimomnische handicke-
ningen.

Voor de tocpassing van doze wel en de wilvooringsboshaiten ervan
wordi vorsiaan oncer @

17 « slokironische hadickening » © gegovens o elekironische vorm,
vasigehechi, aan of logisch geassocicerd moet. andere clekironische
gogevens, dic worden gebruiki als middel voor authern lealdice.

27« gravanceerde elokoonische handiekening » © elekeronische ge
vens vasigehoeoht aan of logisch geassocicerd mei andere clekironische
goegoevens, dic worden gebraiki als middel voor auihendilicaiic enoaan
cleswvolgence cisor vololood ©

a) 2 is op unicke wijze aan de ondenlekenaar verboncen ¢

L) zij maaki hel mogelijk de onderickenaar e icdendificeres

) «ij wordl aangemaaki meil middelen die de onderickenaar oncder
zijn uilshuiiende conirole kan hoacden;

d) i is op encdanige wijze aan de gegevens waarop 2ij beirckking
heeli verboncen, dat elke laere wijziging van de gegevens Kan worcden
opgespoortd;

37« comificaal » ¢ een clekironische bevesdging odie de gegevens voor
hetverifi tronovan de hanclickeming kop peliaam con naiuarijke persoon
of son rochispersoon one de idendiled U van dlic pemsoon bewvest gl

4" « gekwaliliceerd ceridficaal » 0 con conlificaal dat voldoei amn e
cisen wvan bijlage I van does weil on dat wordi alfgegeven door con
corificaticdicnsover lemer dic voldoot aan de cisen van bijlage I van
cloee wed;

« cerlificaathouder » @ con nalourlijke persoon of rechispemsoon
aan wie cen cerlificadicdicnstverlener con cordlicaal. heell algegeven;

6" « gegevens voor hol aanmaken van con bandickendng = © unicke
gogovens, eoals codes of crypiogralische privé-slooiels, cie door de
oncerickenaar worden gebruikt, om cen geavanceerde clekironische
handickening amn e makoen;

7« veilig middsl voor bl asnmaken san sen handlekening - -
goeeomligureerde software of hardware die wordi. gebraiki om e
gegovens voor het ammaken vin cen handickening Le implementeren
cn clic voldoel aan de cisen van bijlage IIT van ceee wel;

8"« gogovens voor bl vorilidren van con handickendng » @ gegovens,
zoals codes of cryvplogralische openbare sloaiels, dic worden gobraikil
voor hel verilitren van con geavanceerde clekoronische handickening;

9" « micldel voor hei verilicren vin cen handickening » - geconfigu-
reetele soltware of harchware dic wordt gebruiki om ois gegevens oot
ho v lisren van con hanclickening s implommieren;

10" « cortificaticdicnsiverloner = - clke naiourdijke persoon of rochis.
porsoon dic conlificalen alfgeelt en bohoort ol anders dicnsten in
vorband mel clekirondische bancdiekondngen vor] oonig
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117 « produit do signature électronigque » @ toul produit matéricl ou
Ingicicl, ou élément spécifique de ce produit, desting a étre utilisé par
un prestataire de service de cortification pour la fourniture de services
de signature dlectronique ou pour la création ou la vérification de
signatures dlocroniques;

12% <« Administration » : I'administration du ministere des Affaires
éeonomigues qui ost chargée des thiches relatives & aceréditation of au
contrile des prestataires de service de cortification délivrant des
certificats qualifics ot établis en Belgique;

13% « onkitd » @ organisme qui démontre sa compétence sur base d'un
certificat déliveé par lo systeme belge d'acerdéditacion conformémoent i la
Iol du 20 juillet 1880 concornant Vaceréditation des organismoes do
certification ot de contrdle, ainsi que des laboratoires d'essais, ou par un
organisme équivalent établi dans I'Lspace dconomigque curopéon.

Secrion 2. — Champ d'application

Art. 3. La présente loi fixe certaines rogles relatives au cadre
juridigue pour les signatures électroniques ot définitle régime juridique
applicable aux opdrations cffectudes par les prestataires de sorvice de
certification ainsi que les régles & respecter par cos derniors of los
titulaires de cortificats sans préjudice des dispositions légales concer-
nank les régles de représenfarions dos personnes morales.

La présente Lol instaure également un régime d'acoréditation volon-
taire.

CLIAPIIRL Il — Principes généraux

Art. 4. § 17 A défaut de dispositions 1égales contraires, nul ne pout
gtre contraing de poser un acie juridigque par voic ¢locironigue.

§ 2. Nul prestataire de service de cortification ne peat étre contraint
de demander une autorisation préalable pour exercer sos activieés.

Neéanmoins, les prestataires de service de certification délivrant des
certificats qualifiés établis en Belgique doivent communigquer les
informations suivantes a 'Administration, soit dans le mois suivant la
publication de la présente loi, soit avant le début de lours activiess @

— lowr nom;
— l'adresse géographique ol ils sont étahlis;

— les coordonnées permettant de les contacter rapidement,
compris leur adresse de courrier ¢lectronique;

— le cas dohéant, lour titre professionnel of leurs références of lours
numeéres d'identification (registre de commerce, 'TV.A);

— la preuve qu'une assurance a ¢td souscrite on vue de couvrir lours
obligatinns visces a larticle 14.

L'Administration leur délivee un réeépissé dans les cing jours
ouvrables sulvant la réception de lewr communication.

§ 3. Lo Roi peut, par areété délibéré on Conscil des Ministres,
soumettre I'usage des signatures électronigues dans 1o scoteur public &
des exigenees supplémentaires éventuclles. Ces exigences doivent étre
ohjectives, transparcnies, proportionnées of non discriminatoires of ne
sappliquer qu'aux caractéristiques speécifiques de Uapplication concer-
née. Ces oxigences ne peuvent pas constituer un obstacle aux services
transfrontaliors pour les citoyens.

§ 4. Sans préjudice des articles 1323 of suivants du Code clvil, une
sighature dlectronique avancde réalisde sur 1a base d'un cortificat
qualifié et congue au moven d'un dispositlf sécurisé de crdation de
signature dlectronique, st assimilée & une signature manuscrite, qu'elle
snit réalisée par uno porsonne physique nu morale.

§ 3. Une signature clectronique ne peut tre priviée de son efficacitd
juridigue et ne pout étre refusée comme preuve on justice au seul motif :

— que la signature so présente sous forme électronique, ou
— qu'elle ne repose pas sur un certificat qualifié, ou

— qu'elle ne repose pas sur un cortificat qualific. délivié par un
prostataire acorédité de service de cortification, ou

— gu'elle n'est pas créde par un dispositif séourise de création de
signature.

11° «product voor clektronische handtekeningen » @ software of
hardware, of relovante componenten daarvan, die door certificatic-
dienstverleners kunnen worden gebruikt om diensten op het gebied
van clekironische handtekeningen e verlenen of die voor het aanma-
ken of verifieren van elektronische handickeningen kunnen worden
gebruike

12% « Bestuur » @ het bestuar van het ministeric van Leonomische
Laken dat belast is met de taken betreffende de acereditatic on de
controle van de cortificativdienstverleners dic gekwalificeerde cortifica-
ten afgeven on in Belgit govestigd zijn:

13* «entiteit» @ instelling die haar hevoegdheid aantoont op grond
van cen certificaat afgegeven door het Belgisch acoreditatiossystonm
conform de wet van 20 juli 1880 botreffende de acoreditatic van
certificatio- on keuringsinsicllingen alsmede van beproevingslaborato-
ria of door con gelijiwaardige instelling opgoricht hinnen de Luropeso
Lronomsiche Buimite.

Afdleling 2. — 'loepassingsgebiced

Art. 3. Deze woeb legh bepaalde regels vast in verband met hot
juridisch kader voor clektronische handtekeningen en bepaalt het
juridisch stelsel van tocpassing op de activiteiten van de certificatic-
dicnstverleners evenals de door deze laatste on de cortificaathouders na
te loven regels, zonder afbreuk te doen aan de wettelijke bepalingen
met betrekking ot de bevoegdheid tot het stellen van rechtshandelin-
gon voor rekening van rechts personen.

Lreze wot voort cvencens cen wijwillig aceroditatiestelsel in.

LIQOEDSTUK L — Algemene principes

Art. 4. § 1. Behoudens andersluidende wettelijke bepalingen kan
nicmand verplichi worden rechishandelingen te sicllen via clokironi-
sche weg.

§ 2 Len certificaticdienstverlener kan nict verplicht worden cen
voorafgaande machtiging aan te vragen voor de uitocfening van zijn
ackivireiten.

Do in belgie gevestigde certificaticdienstverleners die gekwalifici-
corde cortificaten afgeven dienen nicttemin, ofwel in de loop van do
maand dic volgt op de bekendmaking van deze wot, ofwel voor do
aanvang van hun activiteiten, de volgende inlichtingen mee e delen
aan het Bestuar :

— hun naam;
— het gengrafisch adres waar ze gevestigd zijn;

— hun codrdinaten, waardoor ze gemakkeljk e bereiken zin, mot
inbegrip van hun adres voor clektronische post;

— invoonrkomend geval, hun beroep, referenties on identificaticnum-
mars (handelsregister, BIW):

— hetbewijs dat or cen verzekoring onderschreven word ter dekking
van hun verplichtingen bedoeld in artikel 14.

Llet Bestuur overhandigt hen cen onbvangsthewijs binnen  wijf
workdagen volgend op de onkbvangst van hun mededeling.

§ 3. Do Koning kan, bij cen besluit vastgesteld na overleg in
Ministerraad, voor het gebruik van clektronische handtekeningen in de
openbare scotor eventuele aanvullende cisen stellen. Deze cisen mooken
objecticf, transparant, evenredig on nict discriminerend zijn en mogen
slechts op de specificke kenmorken van de betrokken  tocpassing
betrekking hebben. Zij mogen geen belemmering vormen voor grens-
overschrijdende diensten voor de burgers.

§ 4. Onverminderd de artikelen 1323 en volgende van het Burgoerlijk
Wothoek wordt con geavanceerde elektronische handtekening, gereali-
scord op basis van ven gekwalificicerd certificaat on aangemaaki door
ven veilig middel voor het aanmaken van cen handickening, geassimi-
leord met cen handgeschreven handiekening ongeacht of deze handre-
kening gerealiscerd worde door con nataurlijke dan wel door cen
rechispersonn.

§ 5 Len elektronische handickening kan geen rechisgeldigheid
worden ontzegd on nict als bewljsmiddel in gerechielijke procedures
worden geweigerd louter op grond van het feit dat -

— de handtekening in clektronische vorm is gesteld, of
— niet is gebascerd op con gekwalificeerd certificaat, of

— niet is gebascerd op cen door cen geaccrediteerd certificaticdicnst-
verlener afgegeven cortificaat, of

— zij nict met cen veilig middel is aangemaakt
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Art. 5. § 1. Sans préjudice dela loi du 8 décembre 1992 relative 3 la
protection de la vie privée a Iégard des traitements de données a
caractbre poersonnel, un prestataire de sorvice de cortification qui deélivie
des cortificats a Uintention du public ne peut recueillie des donneées
porsonnelles que dircceement aupres de la personne concernée ou avec
I consenicment explicite de celle-ci of uniguement dans la mesure ol
cela ost nécessaire a la déliveance ot a la consorvation du certificat. Los
donneées no peuvent Gtre recucillics ni traitées & d'autres fins sans Io
consentement cxplicite de la porsonne intéressce.

§ 2. Lorsgue Lo titalaire do cortificar atilise un pscudnnyme ot lorsque
les neécessités de Uinstruction Uexigent, o prestataire de sorviee de
certification ayant délivee 1o cortificat est teno de communiquer toute
donnée relative i Tidentitd do titulaire dans les circonstances ot sclon
les conditions prévaes par les articles 80ter a Y0decies du Code
d'instruction criminclle.

CLIAPLIIRLE [V, — Des produits de signaiure électronigue

Art. 6. Lorsqu'un produit de signature électronique ost conforme a
des normes dont Ies numéros de référence sont publids au fournal oficie!
des Communaurés eurapdennes conformeément & la procddure visde par la
dircetive 89793/°CL du Parlement et du Conseil do 13 décembre 1999
sur un cadee communautaire pour les signatures dlectronigques, oo
produit est présumc conforme aux exigences visées a lannexe 1L
point f}, ot & 'anncxe [ de la présonte lol

Art. 7. 8 1™, Les cxigences relatives aux dispositifs sécurisds de
création deo signature éloctronique sont reprises a lannexe L de la
présente Ioi

§ 2 La conformite des dispositifs séourisés de création de signature
tlectronique par rapport aux cxigenees visées & Fannexe D de la
présente Ioi cst aticside par des organismes compéronts désignés par
I'Administration ot dont la liste cst communiquee a la Commission
CUropécnne.

§ 3. Le Boi détermine les conditions auxquelles doivent répondre les
organismes visés au paragraphc précédont

§ 4. La conformité établic par un organisme désigneé parun autre Ltat
mombre do Ilispace deconomigue curopiéen ost reconnue on Belgique.

CLIAPITRE V. — Des prestataires de service de ceriification
défivrant des certificats qualifiés

Secrion 7. — Des certificats qualifics

Sous-section 17 — Des missions

Art, 8. § 17, Préalablement & la déliveance d'un cectificat, 1o
prostataire de service de cortification veérifio la complémentarite des
donnees afférontes & la création of & la verification do signature.

§ 2. Apres avoir varifié son identité o, lo cas dchéant, ses qualités
specifiques, 1o prestataire de sorvice de certification délivee un ou
plusicurs cortificats a toute porsonne qui on fait la demande.

§ 3 Ln ce qui concerne los personnes morales, lo prestataire de
services de cortification tient un registen contenant 1o nom of la qualite
de la porsonne physique qui représente la personne morale of qui fait
usage de la signature lide au cortificat, de telle manitre qu'a chague
atilisation de cotte signature, on puisse établir Uidentité de la personne
physique.

Art. 9. Le prostataire de service de certification fournit un exem-
plaire du certificat au candidat titulaire.

Art. 10. Lo prestataire de service de cortification conserve un
annuaire clectronique comprenant los cortificats qu'il deélivee ot 1o
moment de leur cxpiration.

Sous-section 2
Lxigenees relatives aux cortificats qualifics

Art. 11, § 17 Los cortificats qualifids dolvent satisfaire aux cxigencoes
visdes a l'annexe [ de la présente 1ol

§ 2 Los prostataires de sorvice de cortification qui déliveent des
cortificats qualifiés doivent satisfaire aux exigenees viséos a Uannexo 1
de la présenie 1o

Sous-soetion 3
De la révocation des cortificats qualifiés

Art. 12, § 1™ Ala demande du titulaire du certificat, préalablement
identifit, 1o prestataire de sorvice de certification révoque immeédiate-
mont Lo cortificat

Art. 5.8 I Onverminderd de wot van 8 decomber 1992 tot
bescherming van de persoonlifke levenssfoor ten aanzien van de
verwerking van porsoonsgegevens, mag cen cortificaticdicnsiverlener
die voor het publick bestemde cortificaten afgeeft enkel rechistrecks hij
de botrokken porsoon of met diens uitdrukkelijke tocstemming por-
sonnlijke gegevens inwinnen on enkel indien dit noodzakelijk is voor
de afgifte on de bewaring van het cortificaat. Do gogovens mogen niet
voor andere decleinden worden verzameld of verwerkt zonder de
vitdrukkelijke tocstemming van de botrokken persoon.

§ 2. Wanncer de houder van het cortificaat con pscudoniom gebraike
ch wanneor het onderzock dit vereist, s de certificaticdicnsoverlenere
di: het cortificaat heoft afgegeven ortor gehouden alle gegovens
hetrettonde de identiteit van de titularis mee fe delen in de omstandig-
heden en valgens de voorwaarden waarin de artikclen 90ter tot S(decies
van het Wethook van Strafvordering voorzien.

LIQOFDSTUK [V, — Praducten vaar efekiranisclie flandiekeningen

Art. 6. Wanncer con product voor clektronische handickeningen
overcensteme mot de normen waarvan de reforenticnummers worden
gepubliceord  in hot Publicarieblad van de tiuropese Cemeenschappen,
overcenkomstig de procodure bedocld in de richtlijn 8874937 LC van het
Parlement on van de Raad van 13 december 1899 betreffende con
communautair kader voor de clektronische handtekeningen, wordt dir
lproducr verondersteld fe voldeen aan de cisen van hijlage L punt /) on
hijlage LI van deze wet.

Art. 7. § 1. De cisen in verband met de veilige middelen voor het
aanmaken van cen clektronische handtekening ziin vermeld in bij-
lage [ van doze wot,

§ 2. Do overconsiemming van de weilige middelen voor het
aanmaken van oon clektronische handickening met de cison van
bijlage [ van deze woet, wordt bevestigd door de bevoegde instellin-
gon, aangewezen door het Bestuor on waarvan de lijst wordt meoege-
deeld aan de Luropese Commissic.

§ 3 Do Koning bepaalt de voorwaarden waaraan de instellingen
hedoeld in de vorign paragraaf mocten voldoen.

§4. Do overcensicmming vastgesteld door cen instelling aangewozen
door cen andere lidstaat van de Curopese Leonomische Ruimie, wordr
in Belgitt erkend.

LIQQEDSTUK V. — Certificatiedienstverfeners
die gefovalificesrde cerrificaten afgeven

Afdeling 1. — Cekwalificeerde cortificaten
Onderafdeling 1. — Opdrachien

Art. 8. § L. Vooraleor con cortificaat af to goven, onderzockt do
cortificaticdicnstverlencr de complementariteit van de gogovens voor
het aanmaken en het verifieren van de handickening.

§ 2. Na de identiteit on, in voorkomend goval, de specificke
hoedanigheden goverificerd te habben, gooft de cortificacicdicnseverle-
ner één of meer certificaten af aan clke persoon dic daarom verzocke.

§ 3. Voor de rechtspersonen houdt de certificaticdicnstverlenor con
register bij met de identiteit ¢n de hoedanigheid van de natuorlijke
persoon die de rechispersoon vertegenwoordigt en die gehbruik maake
van de handickening verbonden aan het cortificaat, op zo conwijze dat
bij elk gebruik van deze handickening de identiteit van de natuurlijke
prrsoon kan achiorhaald worden.

Art. 9. Decertificaticdicnstverlener verschaft con cxem plaar van hot
cortificaat aan de kandidaat-houder

Art. 10, Do certificativdicnstverlener houdrk cen clektronisch register
bij met de cortificaten dic hij afgeett on het tjdstip waarop zo vervallen.

Onderafdeling 2
Yoreisten betreffende de gekwalificeerde cortificaten

Art. 11. § 1. De gekwalificeorde cortificaten mocten voldoon aan de
visen van bijlage [ van deze wet

§ 2. Do cortificaticdicnstverleners die golevalificcerde cortificaton
afgoven, mocten voldoen aan de cisen van hijlage L van doze wet.

Onderafdeling 3
Llerroeping van de gekwalificeerde certificaten

Art. 12. § 1. Op aanvraag van de vooraf geidentificeerde cortificaat-
houder herroept de certificaticdienstverlener onmiddellijk het cortifi-
caat.
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§ Z. Lo prestataire de service de certification révoque dgalement un
certificat lorsque |

19 [l existe des raisons séricuses pour admettre que Lo cortificat a éné
deélivrd sur hase d'informations crrondes ou falsifices, gue les informa-
tions contenues dans e certificat ne sont plus conformes a la réalité ou
que la confidentialied des donndes afférentes 3 la oréation de signature
a e vinlde;

2% 1es tribunaux ont ordonnd les mesures prévues a Darticle 20, § 4, ok

3% Ie prestataire de service de certification arnéie ses activités sans
quil n'y ait reprise de cellesci par un autre prostataire de soerviee de
certificatinn garantissant un niveaw de qualité ot de séouring dquivalent

4% e prestataire de service de certification est informé du déees de 1a
personne physique ou de la dissolution de la personne morale qui en
st lo titulaire.

Le prestataire de serviee de certification informe le titulaire de
cortificar, sauf on cas de déces, de la révocation of motive sa décision.
Un mois avant expiration d'un certificar, lo prostataire de sorvice de
certification informe sen titulaire de celle-ci

§ 4 La révoration d'un certificar est définitive.

Art. 13,8 1" Le prestataire de serviee de cortification prend les
mesures nécessaires afin de répondre d tout moment ot sans délai d une
demande de rédvocation.

§ 2. Immeédiatement apres la déeision de révocation, le prestataire de
service de certification inscrit la mention de la révocation du cortificat
dans Uannuaire dectronique vise a larticle 10

La révocatinn st opposable aux tiers & partir de cotie nsoription.

Sous-seetinn 4. — Ue la responsabilite des prostataires
de service de cortification délbvrant des cortificars gualifics

Art. 14. § 1. Un prestataire de sorvice de cortification qui délivre a
Uintentinn du public un cortificat présenté comme qualifid. ou qui
garantit au public un tel cortificat est responsable du pidjudice cause a
tout organisme ou porsenne physique ou morale qul, on bon pere de
famille, se fie raisonnablement a ce cortificat pour ce qui est de:

at l'exactitude de toutes les informatinns contenues dans le cerrificar
qualifie & la dake ol il a ded délbvrd of la présence, dans co cortificat, de
toutes les donndes prosorites pour un cortificar qualifi;

b} Tassurance que, au moment de la délivrance du certificat, lo
signataire identific dans lo cortificat qualifié déenait les donndes
affdrentes a la oréation de signature correspondant aux données
afférentes & lavérification de sigmature fournics ou identifides dans le
certificat

o} assurance que les donndes afférentes a la erdation de signature ot
celles afférentes 3 la vérification de signature puissent Gire afilisées de
fagon complémentaire, dans le cas ol le prestataire de service de
certification géngre cos deux types de donndes;

sauf si lo prestataire de service de cortification prouve qu'il n'a
COmmis aucune négligence.

§ 2 Un prestataire de osorviee de cortification quioa déliveé &
Uintentinn du public un cortificat présenté eommoe qualific ost respon-
sable du préjudice rausd & un organisme ou d une porsonne physigque
ou morale qui se prévaut raisonnablement do cortificar, pour avoir
omis de falre en %qn‘m‘ la révoration du certificar, sauf si le prostataire
de service de certification prouve qu'il n'a comimis aucune négligenee.

§ 4 Un prestacaire de service de cortification peur indiguer, dans un
certificat qualifie, los lmites fixées a son atilisation, a condition que ces
limites solent discornables par des tiers. Lo prostataire de sorvice de
certification ne doit pas étre tena responsable du préjudice résultant de
l'usage d'un certificat qualific qui dépasse los limites fixdes 3 son
utilisatinn.

§ 4. Un prestacaire de service de cortification peur indiguer, dans un
certificat gqualific, la valeur maximale des fransactions pour lesguelles lo
cerfificat poat étre utilis condition que coffe valeur soit discornable
par des ters. Lo prestatalre de sorvice de cortification n'est pas
responsable des dommages gui résultent du dépassement de eette
valeur maximale.

§ 2 Do certificaticdicenstverlenor horroept cvencens cen cortificaat
indien :

I¥ or ernstige redencn hestaan om aan (¢ nemen dat het cortificaat
word goven op basis van foutiove of vorvalsic gogovens, dat de in
het cortificaat opgenomen informatic nick meer met de werkelijkheid
overeenstemt of dat de vertmuwelijkheid van de gegovens voor het
aanmaken van coen handtekening word geschonden;

2% de rechtbanken de maatregelen hebben bovolen waarin artikel 20,
§ 4, o}, voorzict;

3% de certificaticdienstverlener zijn activiteiten stopzet zonder dat
deze worden overgenomen door cen andere cortificatiodienstverlener
dic ven gelijlwaardig kwalifcits- on veiligheidsniveau waarborgt;

4% de cortificaticdienstverlener op de hongte gebracht wordt van het
overljden van de natuwelifee persoon of van de onthinding van de
rechtsporsoon dic cortificaathouder is.

e eertificaticdicnstverlener brengt de certificaathouder, behalve in

cval van overlijden, op de hoogtevan de hermeping on motiveert Zijn

beslissing. Len maand voor het vervallen van cen contificaar brengt de
certificaticdienstverlener de certificaathouder hicrvan op de hoogre.

§ 3. Do hoermeping van con ceortificaat is definitiof.

Art. 13, § 1 De cortificaticdicnstverlener treft de nodige maatregelen
o op elk ogenblik on onverwjjld govolg o kunnen goven aan cen
aanvraag ot horrooping.

§ 2 Onmiddellijk na de beslissing tof herroeping van con cortificaat
schrijft de cerificaticdionstverlenor de vermelding van de herroeping
in in het elektronisch registor zoals hodoeld in artikel 10,

Wanaf deze inschrijpving is de hormeping fegenstelbaar fon aanzien
van derden.

Onderafdeling 4. — Aansprakelifiheld van de cortificaticdionst-
vorleners die gelewalificeerde cortficaten afgeven

Art. 14, § 1. Len certificatiodienstverlenor die con gekwalificeord
certificaat aan het publick afgeeft of con dergelijk cortificast publickeljjk
waarborgt, is sansprakelijk voor de schade die hij tochrengt aan olke
instelling of natuurlijke persoon of rechispersoen dic, als con goode
{miﬁ;vadm; redelijkorwijze vertrouwen stelt in dit cortificaat, voor wat
hetreft:

a}de juistheid van alle gegevens die in het gekwalificeerd cortificaat
opgenomen zijn op de datum dat het werd afgegeven on de vermel-
ding, in dit cortificaat, van alle voorgeschreven gegevens voor cen
gekwallficeord cortificaat;

bt de garantic dat dec in het gekwalificoerde cortificaat geidentifi-
ceerde ondertekenaar, op het tijdstip van de afgifte van het cortificaat,
de gegovens hovat voor het aanmaken van de handfekening overeen-
stemmend  met de in het cortificaat vermelde of geidentificeorde
gogevens voor et vorifidren van de handiekening;

¢} de garantic dat de gegevens voor het aanmaken en dic voor het
vorifisren van oot handickening complementair kunnen worden
gehruike, in geval de certificaticdienstverlener heide soorten gegevens
aencroore;

tenzij de certificaticdiensitverlenor hewljjst dat or van goen enkele
nalatigheid sprake is.

§ 2 Lien certificativdienstverlonor die aan hot publick een cortificaat
heeft afgegeven dat als gekwalificerrd hestempeld wordt, [s aanspra-
kelijk voor de schade die hij tochrengt aan cen instelling of natuurlijke
persoon of rechispersnon die zich op redelijke wijze bernept op het
rertificaat, wanneer werd magelaten de herrocping van het cortificaat o
laten registreren, fenzij de cortificaticdicnstverlenor bowijt dak or van
geen enkele nalatigheid sprake is.

§14 Len certificaticdicnstverlencr kan in con gekwalificeord cortifivaat
de beperkingen voor het golbrulk ervan hepalen, op voorwaarde datdic
heporkingen voor derden herkenbaar zijn. Do cortificaticdien sbverlenor
is niet aansprakelijk voor de schade die voorevineit uit het gobruik van
cen gelewalificeord cortificaat waarbij de aangegoven heporkingen voor
het gebraik worden overschroden.

§4. Len certificaticdicnstverlencr kan in con gekwalificeord cortificaat
do maximumwaarde hepalen van de transactics waarvoor het cortifi-
caat kan worden gehruikt, op voorwaarde dat dic waarde voor derden
herkenkbaar is. De cortificaticdienstverlener is nick aansprakelijk voor de
schade dic voortvlocit wit het overschrijden van die maximumsvaarde.
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Sous-seoion 30— De Parrid oes acivils des prosiaioines
cliy serviee de conid fcation dédliveant des cortilicals qualifiés

Ar. 15, 519 Le prostataire de service de ceriification qui délivre des
cemiilicats gqualifics informe Administradon dans un délai raisonmab e
cles som mdendion e melire imed ses activiigs de presiaiaire de serviee de
ceriilicadon qualilice ainst gque de doule aclion qui pourrail, concaire &
la cossaiion de ses acviies. Dans e cas, 3] doits assarer de Ja reprise doe
cexlles-of par un auire presiadaire de servics de certlication garandissant,
un méme niveaua de tluzlli Aol e sGouriild, ou i odéfauai, Tivogue lins
cerlilicais deux mods apris encavodr averl Jes lolaires, Dans oo cas, e
prostataire e service de cenidfication prend les mesures nécessaines
pour sadisfaire b lobligndon prévae b PAmexe I 6.

§ 2. Le prostaaire de serviee de cortlication qui arméds ses acuivitds
pour des raisons mdépendanies de sa volonid oo enccas de Taillite en
miorme immédiatement. PAdminisoadon. I procide, le oas éehdanl, 2
la révocation des coridficals of prend les mesores nécessaims pour
salisfaime  Fobligation prévae i FArmese I .

Sous-seotion 6 — Cortdlicals délivrés 2 dire de cenilicats
nualifits par des prostataires de serviee de certlication dranger

Art. 16. 517 Un coridlicat qualilié délived a lMindendion du public par
un prestataire de serviee de oerlification quioost dabli dans un Biail
membre de PEspace deonomique cumopéen ost assimilis oux coriificals
rqualifics déliveds par un prosiaaire de service de cordlication sabli en
Brlgique.

& 2. Les cortificais déliveds & diire de cortileals qualilics 2 Mindention
o public par un presiacaine de service de centilicagon dabli dans an
pays ddors soml meeonmus Guquivalenis, sur e plan juridique, aux
cemiilicals déliveds par un proestataime de service de ceridlication dabli en
Brlgique -

a) si e prosdaiaim de service de certiheaton remp il Jes condions
visdes par sa réglementation nationale iransposand oo direc-
Live 997937 CE cu Parlement ol co Conseil cu 13 décembre 1999 sur un
vaclme commmunaulaire pour Jes signamres dooironiques ol a6l
acerccing dans I cadre dun régime voloniaire dlaceréditation diabli
clans un Elal moembre de FEspace deonomique curopden;

1

osioun prostatain de service de o ceruificadon dlabli dans Ja
Communaule curopémne, qui salisfail aux exigemees visées par la
réglomentalion nadionale ransposant. Ja direcidve 39/937CE dua Parle-
menid el cha Comsedl du 13 décembre 1999 sur un cacre communaoiaine
pour les signatures &lecironiques, garanti le cerdlical;

1

el si e ocordfical ou leprestaaire de serviee de conidlication cst
mecomma enapplication oun aceord bilaberal oo realidlacdral enire la

Communaulé curopéemne ol des pays ders oo des organisalions
intermationalos.

Section 20— Des prostataires de service de cortilication acerdcinds

Art. 17 § 17 Un prestataire de service de conidlieadon qui réponcd
aux exigenees de Farmexe O déliveant des conlilicals qualilids qui
réponcdenl mux exigenees de Fanmexe Telqui wdlise des disposils de
iréaiion meponcmi aux exigences de Fanmexe O peoi demander une
aceréitalion 2 I"Adminisiralion.

Laceridcitation prévae par L prasenie Jod se base sur Je résuliad oane
fvalualion, par une enditd visce & Farticle 2, 13°, de la conformitd aux
exigences ces anmexes L I el I o e cas dehéand, i cellos liées 2 o aatres
sorviens ol procduiis délivris par les presiataites de serviee de oerlices-
LT

§ 2. Lo Roi précise les conditions visées au § 1" ol fixe :

1" Ja procéchare de déliviance, de suspension ol de redrait de
I"acerdcditation;
2% les rocevanees cues mu « Fonds pour Pacirdedit

ation » pour Ja
délivrance, Ja gestion el la surveillanee de acerdd

3" les délais o examen de la demance;

4" les modalités du conirdle des presdadaires de service de conidhca-
ome acer Golil fs,

& 3. Le choix de recourit & un prostataire o serviees de coridfication
aceréditg esi bre.

Ant. 18. L'Acdministraiion :

17 oedrode ol redne les acerdédiladons. Celle mission s exeree sclon dos
riglos, par des serviees et dos persotmes distneis deocoux visés @
Iarticle 20, & 2

Oncleraftleling 5 — Stopzeiling van de acivileiion
van ol ceriilicaticciensivereners
i gekwaliliceorde cortlicaten alfgeven

Art. 15, § L. Do cortilicaticdiensdverlener die gekw aliliceerde conifi-
caten algesii, brongl binmen con redelijke wrmine bt Bestour op e
hoogie van gm bedocling om zjn activiicilen van gekwaliliceerde
ceriificaticoicnsiverlencr siop e zolen alsook van elke maatrege] dic de
sippeniiing vin zdjn actviteilen ol gevolg kan hebben: In dit geval
clicni hij gich e vergewissen van de overname ervan doot cen anders
wriificaiicdionstverioner die conezelfde kwaliteiis- enoveiligheidsnivem
iborgie Wanneer ol nicl mogeljk is, herrocpi hij de cenidhcaten
Lwee rncen na dehouders ervan e hebben ngeliche. In dil goval
trefi e cenlilicadcdienstverlener de nodige maatregelen om e voldoon
aan ol verplichiing waarin Bijlage IL, ), voorziel.

& 2. Do cortificadedienstverlener die zim activiteiten stopzet om
recenen buiten zifm wil olin geval van Taillissemend, brengi bed Besour
dlaarvan onmiddellijk op de hoogle. Hij zorgl ino voorkomend goval
voor de hermoeping van de coridficaien ontreft de nodige maaregelon
o e voldoen aan de o Bijlage 11§, bepaalde verpliching.

Omderaldeling . — Certificaten algegeven als gekwaliliceorde
coertificaien door baitenlandse certlicadedicnsiverleners

Art. 16. & 1. Ecnovoor hed publick besiemd gekwaliliceerd conldlicaai
algegeven door cen cortficaticdicnsiverlener gevestiged ncen lidsiaai
van oo Europese Economische Buoime, wordt gelijkgesield mel de
gekwalificeerde conidficaten alfgeven door cen ine Belgits govestigeles
ceriificaticdicnsiverle

§ 2. Devoor het publick bestemde cenlilicalen, die als gekwaliliceerde
ceridficaten worden alfgegeven door cen cerlificat coienstver lener geves-
Ligel incen derde Lmdd, worden op juridisch vlak gelifhgesteld med de
ceriilicaten algegeven door cen cordheadisdicnsiverlener die me Belgit
govestigel is

a) indien de certificatiedienstverlener voldoer aan de vonrwaarden van de
pationale reglonentering wasnin de richlijn 99/93/EC van het Parlement
en van de Raad van 13 december 1999 betretfende een communantair kader
voor de elelironische handekeningen werd ompeezet en indien bij gescere-
diteerd werd op basts van een vrijwillig acaediladesysicen ingevoerd in
een lidstaat van de lurapese leonomische Ruimte;

of

) indlicn coen e e Buropese Gemeenschap gevestigde coridlicatic-
chiensiverlemen dic voldost aan de eisen van de nadonale eglemenie-
ring waarin de richiin 9993 EC van het Parlemend, enovan de Raacd
van 13 december 199% beireTende con communaviair kader voor de
clekimonische himciskeningen werd omgezet, hot conlilicaal waarborgt;

of

¢) indlien hel coridlicaad of de certilcadedionsover]ener erkendd word
in het kaoder vane de dpepassing vin cen bilaterale of mualidaterale
overeenkomst tsson de Europese Gemoeesnschap en derce landen of
foiermationale organdsatios.

Afdeling 2. — Geacerodileerde coniificatiedicnsiverleners

Art. 17. & 1. Een cendficaiedionstvorlener dic voldood aan de oisen
van bijlage IO, gekwaliliceerde cerilicaten algecli dic overcenkomen
el cle edsen vin biflage I en ammaakmid delen gebraike dic overson-
kormen el de eisen van bijlage IO kan hei Bestoor om cen acerediiatic
VTHEO.

Do acireditatic waarin deze wet voorziet, steunt op het rosaltaal van
cen evaluadie, door cen enditeil bedocld inoanikel 2, 13, van de
oyvereensiemming mel de cison van de bijlagen L II oo O on in
vorrkomend  geval, mel dic verbonden aan ancdere dicnsien on
procucien algegeven door de coridlicaticdiensiver] eners.

§ 2. D Koming prociscert de voorwaard en becoeld in § 1 on bepaali:

17 dley procechare voor de ioskenming, schorsing encintrekking van de
acereclitatie;

2% de aan hed « Foncds voor acercoitatio » verschaloli

iy beclragen
voor het alleveren, behieren en condroleren van de aceree

10103

3" de onderzockslermimen voor de aame

1

4" deregels voor de condrole van de geacerediteend e corliheat eodicns -
verleners.

& 3. Do keuze om zich e wenden o cen geaceorediteerd e corGficatie-
ditnsiverlemer s vrij

Art. 18, Hel Bosiour:

17 kend acerecitades e ondreki 2o in Deze opdrachids onderworpen
aan procecures en wordi uilgevoegd door personen on dicnsten cic
verschillend ghn van deee bedoeld inoarikel 20, & 2:
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clees principes o
wenile Joi;

3" supervise los procécares d'audit des endiles visées i landcle 2, 137)
ainsi que los activitds de ces endités dans e cadre des prociédures
ol aceréoitaiio

1" comnmanique i la Commission ol aux Edats de Espace dconomi-
(U cuTORER

) Jes informalions sur le régime voloniaite dacoréditation instaurs
emapplication de Ja présonde oi;

ool cen om

I esmom o acdresse de s Tes prestataines de ser

TR woclans e EfEl(:]l'[‘,;

3 oxdewie ensemble des nodilications visées & Pandcle 11 e la
diveciive 199993/CE cu Fademend curopden of du Consed]
13 décembre 1999 sur un cadne communauiaire pour Jes signalores
flocironiques.

CHAPITRE VI — Dies titwfaires de cortiffat
Arnt. 159, & 1. Dis le momend de la création des donmdes allérenies a

la création de signadare, le dolaire du cenlifical esiseul responsable de
la conlicdentialitd e cos dotmdes.

& 2. En cas de douts quant au maintion de Ja confidentialitd des
clonmiées alléronies & Ja créaton de signacure ou de perie de confommitg
a la réalitg des mlformations condenues dans le cortifical, lo dalaire osi
Len e fadre révoquer e certilical.

Eoriviqud, o

& & Lomsquun corlifical est arrivé @ dchianee o a éu
Uialaire de colui-of e peod, apris Mexpitation do certdfical ow apris
révocalion, uliliser les données allérendes 3 la eréation de signalure
corresp ondanies pour signer ou Tare conidlier cos donmdes par un auire
prostataire ce serviee o cortficaidon.

CHAPITRE VIL. — D controife ef des sanctions

Art. 200 5 1" Le Rod détermine, par areiid délibérd on Conseil des
Slindsires, Jes migles reloiives o conirdle des presiziaines de service de
certilication ainsi que les moyvens de drodi dond FAdminisiration poal se
privalidr.

& 2. CAdminisiration st chargée du cotirdle des pro aires e
servier de cortdlication qui délvieni des cordlicais qualilics au public
Sous ceriaines conditons, lixées par le Rod, FAdminisiratdon  esi
bilitde 8 derimnder aux presiataires de service de cordflication, aies

hal
s mformations nécessaitos i lo vérficadon de Fobsenvation, par
vex-l, die la prisenie ol

&3 Lorsgque "Admmistnuion consiaie qu'on presiaiaine de sorvice de
certification, dlabli en Belgique, qui délivre des cerdhcals qualilics,
niobserve pas les preseripdons de la }Jrc‘.l;tml.t‘. Tod, alle le med encd@laual,
ol fixeer um délad ralsonmable oncddans leouel le prestacaime de service de
verlilication doil avolr pris les mesures nécessaims alin dagir 2
nouveau en confommild avee Ja Joi.

§ 4. 51 apris Nexpiration oe o lai, les mosures né
A prises, I"Administration saisim Jos tribunaux afin :

ssaires 1O onl pas

a) de défencre au presiaiaine de service de corbilication de conidnoer
a délivrer des coridlicals qualilics ol
b denjomcre au proseiaime de service de ceridlication dinfomer

i dcliaterment Jes G laires des cortficols qualifiés, déliveds par Joi, de
leur non-conflormiid aux prescriptions de la présenie Jol.

& 3. 51, apris 'éeoulemeni du dilai préciid, le presiaiaire de service de
cortification acerddité en verto de Tantcle 17 n'a pas régularisé sa
silnation, FAdministration procede au retrait 3 offee de son acerdedita-
Lion.

Loz prossiziaine e service de certilication esi o de mendionmes dans
som anrmaaire dlectrondgque Je retrail de Macoréditation ot d'en inlormer
sans délai les Gilalaires de cortificals.

Art. 21, &5 177 Zera pund o'une peine de badl jours & arods mods de
prison el dune arende de mille 3 dix mille franes, oo dune de ces
peines soulemend, quicongue aur usurpd laoqualitt de prestataire de
service ol corlilication aeeréoits.

§ 2. En condammani cu chel o infraction visé au paragraphe 177, la
juridiction compétend: peul orcdonmer Finserion du jugement, i
lemeni oo par exirails, dans un oo plusiours joumaux, dans les
Jitjons au'elle détermine, aux frais du condamné.

erl. e coherenie en iransparande docpassing van e
aceredilatioprineipes oo -procedures mel ocpassing van deee wel;

3" suporviseort de audiiprocedures van de enditelien bedoeld o
artikel 2, 137), evenals de activiteiien van deze endiceiten o hed kader
van de acerediiadicprocecon

4" decll am de Commissic enoaan de Janden van de Buropese
Economische Ruimile hel volgende mee @

al de informatic over hei wvripwillig acerediiatiestelse] ingevoend moed
loepassing van deze wei;

b de naam en het adres van alle nodit kader geacereoideerde
certificaticodicnstver ene

3% vorn hoet geheel van nodficaiies uit bedocld narikel 11 van de
richiliin 1999793 /EC van bl Europees Parlement ene van de Raad van
13 december 1999 beirelende con communauiair kader voor de
cloktronische handickenmgen.

HOGFDSTUK VI, — Certiffenathonders

Art. 19. 5 L. Zodra de gegevens voor hol aanmaken van con
tandickenng samengesield zm, s de coridheathouder alleen verand-
wirordelijk voor de verirouweliikheicd van deze gogevens.

& 2. Warmeer or twiilfel bestaal over het behoud van de vorimuawe-
lijkhedd van de gegevens voor hel aanmaken van con handickening ol
wanmeer de nhet cortilicaal opgenomen gegevens nict. meer moel de
wirhelijkheic overcensicmmen, diend de houder hee certilicaal (e laten
herroepen.

& 3 Warmoeer con certificant vervall. of hormocpen wordi, mag de
houder nia de vervaldaiam vine bl certlicaal ol T hemoeping geon
8[5b'|'|_|ik meer maken viam e overeo k[)lTTS‘]‘g[E BUECYETIS W0OT hed
aanrmaken van cen handickening om deze gogevens e onderickenen ol
e Jatem cenlificeren door cen andere cortficalicdicnstverlener,

HOOFDSTUL VIL — Contrafe on sanetios

Art. 20, 5 1. Do Koning bepaali, bij con beslail vasigesizld na overleg
ine ol Mindsterraad, de regels bedrelende de conirole van de ceriifica-
teciensiverleners cvenals de rechismicddelen die hel Bosiour kan
aanwencen.

& 2. Het Bestuur is belast med de condrole van de cordlicaidedionsd-
verleners die gekwalihceerde conidlicaien afgeven aan hel publick
Omdler bepaalde voorwaard en, bepaald door de Koning, is het Besouar
bevongd om de certficadicdiensiverleners alle mformatie 1 vragen dic
noocdzakelfjk is om e conroleren ol 2ij deze wel cotbicdigen.

& 3 Wanmeer het Besivur vasisicll dal cen in Belgits gevestiged
cerlilicaticdicnstverlener, die gekwaliliceords cortilicaten algecli, gich
nici houdt aan de voorschrifien van deze wel, wijst hei hem op dic
tekomikomng onesicll hel con redelike ermime vast jdens welke de
ceriificaiicdicnsiverlener alle nodige maaregelen diend e hebbon
gelrollen om opnicuw i handelen in overcenstemming mel de wel.

§ 4. Inclicn na alloop van dic termine de nodige maamegelon nicl,
wordlon getroffon, maakl het Besiour de cank ammbangig b de
rechibank teneinc ©

ercle

a) de ceridficatedionsiverlener e verbieden verder gekwalilice
corlificaten al be goven en

b de cerilicatedionstverlener e gelasten onmiddoellijk de houders
van gekwaliliceordn cenificaten, die door hem werden algegeven, op
dee hoogle e brengen van et Teil dal ze niel Janger voldoem aan de
voorschrifien van deze wel.

& 3 Warmeer, na alloop vin de voormelde ermin, o cenidleatie-
dienstver lener geacerediteerd krachions artikel 17 de westand niet heefi,
geregulariseerd, ekt heo Besiour ambishalve zin acerediiatie o

D certihcaijedionsiverlener is verplich de mirckking vane de
acereditatic mogn clekironisch register (o vermelden en de cortilicaal-
houders daarvan onverwijld op de hoogle i brengen.

Art. 21, 5 1. Wi zich de hoedand ghefod aanmatigl van geacorociteerd
coriificaiicdicnstverlener wordi gesimli mel gevangenissiral van achi
dagen ot dric maanden enoomel cen geldbocts van coizencd Lol
iiencluizond frank, of mel cen van die siralTen alleen.

§ 2. Bij veroordeling op grond van de in paragraal 1 bedoclde
ovirreding kan de bevorgde rechibank de volledige of gedeeliclijke
opneming van hei vormis neen ol meerdere dagbladen bevelen, onder
ez cloor haar bepaalde voorwaarden en oo koslen van de veroordeclde
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Promulguons la présente ok, ordonnons qu'elle soit revétue du sceau
de I'Litat of publice par lo Moniteur belge.

Donné a Bruxelles, le 9 juillet 2001
ALBERT
Par le Hoi :
Le Ministre de U'Leonomic,
Ch. PICQUL
Le Ministre de la Justice,
MOVERWILGLIEN

Le Ministre des ‘Télécommunications
et des Lntreprises of Participations publiques,

B DALMS
Seellé du sceau de U'lat :

Le Ministre de la Justice,
MLOWLERWILCLLIEN

MNotes

(1) Chambre des Eeprésentants :

Sesslon ardinalre 1999-2000.

Dracuments parfementaires. — Projot de loi n® 32271

Sessian ardinaire 2(00-2004.

Docummrs parfementaires. — Amendement n® 32272 — Rapport

© 32273 — lexte adopté par la Commission de Ulconomic, de la
Pohnquo scientifique, de I'Education, des Institutions scientifiques ot
culturelles nationales, des Classes movennes o de UAgriculture
n® 32274 — ‘lexte adopté on séance plmnmo of transmis au Sénak
ne 32y 1—P|o_|vramr‘ndr‘ parlo Sénat n® .iddfh—t{appmrn 32257 —
Texte adopté on séance pléniere of soumis a la sanction royale n® 32278

Annales de fa Chambre des Représentants — Compte rendu intégral :

15 févricr 2001, — Adoption @ 14 juin 2001.
Senat:

Session ardinaire 200H0-2001.

Daocuments du Sénat — Projot transmis par la Chambre des Représen-
tants n° 2-662/1 — Amendements n™ 266252 ot 3 — Rapport
n® 2-662/4 — ‘lexte amendd par la commission n® 2-862/5 —
Amendements n® 2-862/6 — lexie adopro cn stance plénitre of renvoye
4 la Chambre des Heprésentants n® 2-662/7.

Annales du Sénat— 17 mai 2001

Formalités proscrites par la Directive 98/34./CL

Les formalités prescrites par la Directive 98/347°CL du 22 juin 1998
du Parlement caropéen ot du Conscil, prévoyant une procédurce
d'information dans le domaine des normes ot réglementations techni-
ques of des régles relatives aux services de la socicie de Uinformation,
onk été accomplies (notification 200070020/1).

ANNLEXLE L
Lxigences concoernant les cortificats qualifics

‘Tout cortifivat qualifié doit comporter:

a}la mention indiguant que le certificat est délived a titre de cortificat
qualifié;

b} identification du prestataire de service de cortification ainsi que lo
pays dans lequel i1 est établi;

ctle nom du signataire ou un pscudonyme qui est identifié comme
teol;

d} la possibilite d'inclare, lo cas éehéant, une qualité spécifique du
signataire, on fonction de I'usage auguel le certificat ost desting:

el des données afférentes & la vérification de signature qui correspon-
dent aux donndes pour la création de signature sous lo contrale du
signataire;

f I'indicaticn du début et de la fin de la péricde de validite du
cortificak;

g} lo code d'identité du cortificat;

Al la signature électronique avancée du prestataire de service doe
certification qui délivre le certificat;

i} les limites & Vatilisation du certificat, 1o cas échéant ot

Jles limites & la valeur des transactions pour lesquelles lo cortificat
oot Ghre utilisé. Lo cas échéant

Kondigen deze wer af, bevelen dat zij met s Lands zegel zal worden
bekleed en door het Belgisch Staatshlad zal worden bekendgemaakt.

Cegeven te Brussel, 9 juli 2001.
ALBERT

Van Koningswege :
D¢ Blinister van Leonomic,
Ch. PICQUL
e Minister van Justitic,
M.VERWILGLIEN
Lre Ministor van ‘lelecommun icatic,
en Overheidshedrijven on Participatios,
B, LALMS
Met s Lands zegel gozegeld :
Lo Minister van Justitic,
Bl WLERWILOLLILEN

Nota's
(1) Kamor van Volksvertegenwoordigers :

Cewane zitting 1999- 20K

Parlementaire stufiken. — Wetsonbworp nr. 32271

Cewane zitting 2K AN,

Parlementaire siukken. — Amendement ne 32272 — Verslag nr 32273 —
Tekst aangenomen door de Commissie, voor het Bedrijfssleven, het
Wetenschapsheleid, het Onderwijs, de Nationale Wetenschappelijke en
Culturcle Imrr‘llmgm de Middenstand en do Landbouw nr. 32274 —
Tekst aangennmen in plenaire vergadering on overgezonden aan de
Senaat nr 32255 — Onbwerp gr\amondom d door de Senaat nr. 322/6 —
Verslag ne 32277 — Tekst aangenomen in plenaire vergadering en aan
de Koning ter bekrachtiging voorgelegd nr. 322778,

tiandelingen van de Kamer van Volfsvertegeminordigers — Integraal
verslag @ 13 fobruari 2001 — Aanneming @ 14 juni 2001,

Sunaat :

Cewone zitting 2HE-2004.

Srukken van de Senast — Ontwerp overgezonden door de Kamer van
Volksvertegenwoordigers nr 2-66271 — Amendementen nrs. 2-662/2
en 3 — Verslag nr. 2-862/74 — Tekst geamendeord door de commissic
nr. 2-662/0 — Amendementen nr 2-862/6 — “lekst aangenomen in
plenaire vergadering on feruggezonden naar de Kamer van Volksver-
tegenwoordigers ne 2-662/7.

tiandefingen van de Senaat — 17 mei 2001,

Formaliteiten voorgeschreven door de Richtlijn 98/.347°LC

Lre formaliteiten voorgeschreven door de Richtlijin 98734700 van
22 juni 1998 van het Luropees Parlement en de Raad betreffende cen
informatic-procedure op het gebied van normen en technische voor-
schriften enregels betreffende de diensten van de informatiemaatschap-
pij werden vervald (kennisgeving 2000/0050/18) .

BILACGL [
Lisen betreffonde gekwalificeerde cortificaten

L1k gekwalificeord certificaat dient het volgende to bovatten @

at de vermelding waarait blijke dat het certificaat als gekwalificeord
certificaat wordt afgegoven;

b} de identificatic van de certificaticdienstverlener en het land saar
hij govestigd is;

c} de naam van de ondertckenaar of cen pscadonicm datoals
dusdanig is geidentificeerd;

d} de mogelijkheid om, in voorkomend goval, con specifick ateribuat

van de ondertekenaar fe vermelden, rekening houdend met het gebruik
waarvoor het cortificaat hestemd is:

el gegevens voor het verifitren van de handtekening dic overcen-
stemmen met de gegevens voor het aanmaken van de handtckening
onder controle van de ondertekenaar;

ft de vermelding van het begin en het cinde van de geldigheldsduur
van het certificaat;

gt de identiteitscode van het cortificaat;

A} de goavanceerde clektronische handtekening van de cortificatic-
dienstverlener dic het cortificaat afgecft;

it in voorkomend geval de beperkingen op het gebruik wvan het
certificaat, en

JHinvoorkomend geval de grenzen met betrekking tof de waarde van
de transactics waarvoor hot cortificaat kan worden echruikt.
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ANMNEXE I
Lxigences concernant les prestataires de service de certification
délivrant des cortificats qualifiés
Les prestataires de sorvice de certification doivent:

a} faire la preuve qu'ils sont suftisamment fables pour fournir des
sorvices de certification;

B assurer Lo fonctionnement d'un service d'annuaire rapide ot sar ot
d'un service de révocation sar of immédiat;

¢} wveller a ce que la date of Uheure d'é¢mission of de révocation d'un
cortificat puissent ¢tre détermindos aveo précision;

d)verifier, par des moyens appropriés of conformes au droit national,
l'identité ot, le cas échéant, los qualitts specifiques de la personne a
laguelle un cortificat qualifié ost déliv

el employer du porsonnel ayané los connaissances spécifiques,
I'expérience of los qualifications nécessaires a 1a fourniture des sorvices
ct, on particulior, des compétences ao niveaw de la gestion, des
connaissances spocialisdes en fechnologio des signatures ¢lectroniques
ot une bonne pratique des procédures de séouritd approprices; ils
doivent également appliquer des procédures of méthodes administra-
tives ot de gestion qui soient adaptées ot contformes a des normes
FOCONNUCS;

frutiliser des systemes ot des produits flables qui sont protégds contre
les modifications of qui assurcnt la séourité technique of cryptographi-
que des fonctions qu'ils assumoent;

g) prendre des mesures contre la contrefagon des certificats of, dans
les cas ol lo prestataire de sorvice de certification génere des données
aftérentes & la eréation de signature, garantir la confidentialité au cours
du processus do géndration de ces données;

h) disposer des ressources financicres suffisantes pour fonctionner
conformément aux exigences prévaes par la présente loi, on particulior
pour cndosser la responsabilitd de dommages, on contractant, par
CeXemple, wne assurance appraprice;

i} enregistrer toutes les informations pertinentes concernant an
cortificar qualifié pendant le délai atile de 30 ans, on particulier pour
pouveir fournir une preuve de la cortification en justice.

Cos enregistremenis peuvent fire offectuds par des movens ¢lectro-
nigues;

Jone pas stocker ni copler les données atférentes a la création do
signature de la porsonne a4 laguelle lo prestataire de service de
cortification a fourni des sorvices do gestion de clés;

kY avant d'établir une relation contractuelle avee une personne
demandant un certificat a lappui de sa signature dlectronique, informer
cotie personne par un moyen de communication durable des modalikés
cf conditions précises d'utilisation des cortificars, ¥y compris des limites
impmﬁm a lewr utilisation, de Uexistence d'un régime volontaire
d'accréditation of des procédures de réclamation of de reglement des
litiges. Cette information, qui peut §tre transmise par voic ¢lectronique,
doit ¢tre faite par derit ot dans une langue aisément compréhensible.
Des éléments pertinents de cette information dolvent également ékre
mis & la disposition, sur demande, de tiers qui se prévalent do cortificat;

1 utiliser des systemes fiables pour stocker les cortificats sous une
forme vérifiable de sorte que:

a} seules los personnes autoristes puissent introduire of modifior des
donneées,

b} 'information pulsse dtre controlée quant a son authenticitd,

¢} les cortificats ne soient disponibles au public pour des recherches
que dans les cas o0 o titalaire du certificat a donné son consentement
ok

d) toute modification technique mettant en péril ces exigenees do
séourité soit apparcnte pour Uopératour.

ANNLEXLE 1L

Lxigeneces pour les dispositits séeurisés de création
de signature flectronigque

L. Les dispositifs séourisds de création de signature doivent au moins
garantir, par los moyens tochnigques of procédures approprics, que

a} les donndes ukilisées pour 1a eréation de la signature ne puissent,
pratiguement, sorencontrer gu'une scule tois of que leur confidentialieé
s0lt raisonnablomoent assurée;

BILAGLE 1L
Lisen betretfonde certificaticdienstverleners die gekwalificeerde cor-
tificaten afgeven.
De cortificaticdienstverleners dieren :

a} het bewijs to leveren dat zo voldoonde betrouwhbaar zijn om
cortificaticdionston te leveren;

b te zorgen voor de werking van cen snelle onoveilige directorydionst
enovan cen veilige on prompie herroopingsdionst

¢l erop toe te zien dat de datum en het aur van uitgitte on herroeping
varn con certificaat nawwkeurig kunnen worden bepaald;

) aan de hand wvan passende on met het nationaal recht in
overeenstemming zinde middelen de identiieit on, in voorkomend
geval, de specificke attributen te controleren varn de porsoon aan wic
cen gekwalificeerd cortificaat waordt afgegeven;

el personeel towerk fe stellen met specificke kennis, ervaring on
kwalificatics noodzakelijk voor het verlerien van de diensten en, in het
bijzonder, met beheershekwaamheid, gespecialiscerde kennis inzake
technologic van clekironische handtekeningen en cen goede praktische
kennis van de passende beveiligingsmethodern; ze dienen tevens
administraticve on beheorprocedures en -methoden toe te passen, dic
aangepast zZjn aan en overeenstemmen mer de erkende normen;

f betrouwbare systemen on producten te gebraiken, die beschermd
zijn tegen de wijzigingen on dic de technische en cryptografische
veiligheid garanderen van de processen dic ze onderstounen;

gl maatregelen fe treffon tegen het wvervalsen wvan certificaten on
wanneer de cortificatiodienstverlener gegevens genercert in verband
met het aanmaken van de handteckening, de vertrouwelijkheid van dat
proces o garandoren;

A over voldoende financitle middelen fe beschikken om e functio-
neren overcenkomstig de vereisten van deze woet on vooral om de
aansprakelijkheid to nemen voor schade, door bijvoorbeeld con pas-
sende verzeRering to sluiten;

iy alle relevante informatic over cen gekwalificeerd cortificaat to
registreren gedurende de nuaitige fermijn van dertig jaar, in het
bijzonder om cen certificatichewijs te kunnen voorleggen bij gerechie-
lijke procedures.

Die registratics mogen clekironisch gebeouren;

Jrde gegevens voor het aanmaken van de handeckening van de
persoon waaraan de certificaticdiconstverlener sleutelbcheersdicensten
heeft vorleend, noch op fe slaan noch te Kopitren;

krvooraleor con contractucle verbintenis tot stand te brengen met cen
persoon die om cen certificaat verzoekt ter ondersteuning van zijn
vloktronische handickening, dic porsoon via con dudrzaam communi-
catiemiddel op de hoogte te brengen van de exacte gebraiksmodalitei-
ten on -voorwaarden van de certificaten, moet inbegrip van de opge-
legde boperkingen voor het gebrulk ervan, van het bestaan van cen
vrifwillig accreditaticstelsel on van de procodures qua Klachten on
regeling van de geschillen. Deze informatie, dic clektronisch kan
worden doorgegeven, dient schriftelijk on in gemakkelijk to begrijpen
woorden geformuleerd te zijn. Relevante elementen van dic informatic
divnen tevens, op verzock, ter beschikking te worden gesteld van
derden dic zich beroopen op het cortificaat;

B betrowwhare systemen te gebruiken om de cortificaten in contro-
leerbare vorm op to slaan zodat :

a} enkel daartoe gemachtigde porsonen gegevens Kunnen invoeren
o Wijzigen;
b} de authenkiciteit van de informatic kan worden geconkroleord;

¢} de cortificaten onkel publickelijk beschikbaar zijn in de gevallen
waarin de cortificaathouder zijn tocstemming heett verleend on

! clke technische wijziging waarbij dic veiligheidsvereisten in het
gedrang kamen, duidelijk is voor de gebruiker.

BHLAGLE 10

Lisen betreftende de veilige middelen voor het aanmaken
wvan cen clektronische handtekening

L. Do wvreilige middelen voor het aanmaken van con handickening
dicnen fen minste, via passende tochnische middelen on proceduares, @
garanderen dat -

a} de gebruikie gegevens voor het aanmaken van con handtekening

in de praktijk slechts éénmaal kunnen voorkomen en de vertrouwelijk-
hrid ervan op redeliike wiize vorackoerd is;
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M l'on puisse avoir assurance suffisante que les donndes atilisées
pour la création do la signature ne puissene éire trouvées par deduction
ot que la signature soit prokégée contre toute falsification par les
moyens techiiques actuellement disponibles;

¢} les donngées utilisdes pour la création de la signature pulissent ttre
protégées de maniere fiable par le signataire Idgitime contre leur
utilisation par d'autres.

2. Les dispositifs sdéeurisés de coréation de signature ne doivent pas
modifier les données & signer ni empécher que ces donndes soient
SoUMIses au signaraire avant 1o processus do signature.

ANNLEXL 1V
Recommandations pour la veérification séourisée do la signature
Durant le processus de verification de la signature, i1 convient de
veiller, avee une marge do séeuritd suffisante, & co que:

a} les donndes ukilisées pour vérifier la signature correspondent aux
donndes affichées a U'intention du vérificatour:

A} 1a signature soit verifice de maniére stre of que o résultat do cotte
virification soit correctemoent atfiché;

¢} 1o vérificatour puisse, si nécessaire, déterminer de manicre siire lo
contenu des donnces signces;

d} lauthenticité ot la validité du cortificat requis lors de la vérification
de la signature solent verifices de maniére sdre;

e} le résuliat de la vérification ainsi que Uidentitd du signakaire soient
correctement afficheés;

fY Tutilisation d'un pseadonyme soit clairement indiquée of

g} tout changement ayant une influence sur la séourite puisse tire
déteoie.

B — 2700 [C 2001/11401]

20 SEPFTEMBRE 2001. — Arrété royal modifiant 'arrété royal du
3 mai 1989 relatifa la composition ot au fonctionnement da conseil
pénéral de la Commission de Régulation de I'Electricité et du Gaz

ALBLET I, Roi des Belges,
A tous, présents of & venir, Salut.

Vu la loi du 12 avril 1965 relative au ransport de produifs gazoux of
autres par canalisations, notamment article 15/15, § 5, inséré par 1a loi
du 29 avril 1899 relative al'organisation du marché du gaz ot au statue
fiscal des producteurs d'électricie;

Voo la loi du 28 avril 18994 relative a Torganisation du marche de
I"électricitd, notamment Iarticle 24, § 3, alinda 1", modifié par la loi du
16 juillor 2001;

Wu larrtid royval du 3 mai 18989 relailf 3 la composition of au
tonctionnement du conseil général de la Commission de Régulation de
I'Llectricite of du Gaz, notamment article 2, modifie par Uarréed royal
du & octobre 2000

Yo l'avis de Ulnspecteur des Finances donng le 18 juillet 2001;

Yu la concortation avee les Gouvernements de Reégion;

Yo les lois sur lo Conseil d'Liat, coordonnées 1o 12 janvier 1973,
notamment article 3, § 17, remplacé par 1a lol du 4 juillet 1989 cof
modifi¢ par la loi du 4 aodi 1996;

WVu l'urgence;

Considérant que Iurgence ost motivée par e fait que les lois du
29 avril 1989 relatives a l'organisation des marchds de 'éleciricied of du
gaz visent a transposcr on droit belge les dispositions des directives
96/92/CL of 898/30/CL du Parlement curopéen of du Conscil du
19 décembre 1996 of du 22 juin 1998 concernant des régles communes
pour les marchés intéricurs de 'électricitd ot du gaz naturel; que 13 mise
en place de la Commission de Régulation de I'Llectricite ot du Gaz st
une ¢tape indispensable a la mise en wuvre des dispositions des lois du
28 avril 1989 procitdes; que le conseil général ost I'un des doux organes
do cotte Commission;

Considérant qu'il convient d'adapter la composition du conseil
géneral en vue d'y assurer la représentation des associations onviron-
nementales, comme lo prévoit la loi du 16 juillet 2001 portant
modification de Ia loi du 29 avril 18994 relative 3 l'organisation du
marché de I'électricitd; que Lo prasent arrdtd doit des lors Stre pris dans
les délais los nlus brofs:

b men redelijke zekerheld heett dat de gebruikee gegevens voor het
aanmaken van de handickening nict door deductic kunnen worden
achterhaald en dat de handteRening met de momenteel beschikbare
technische middelen beschermd s tegen vervalsing

¢} de voor het aanmaken van de handickening gebruikte gegevens
door de legitiome ondertekenaar op betrouwhare wijze kunnen worden
beschermd tegen het gebruik door anderen.

2. Do veilige middelen voor het aanmaken van cen handtekening
mogen noch de to ondertekenen gegevens wijzigen noch verhinderen
dat dic gegevens vodr het ondertekeningsproces aan de ondertekenaar
worden voorgelegd.

BULAGLE 1V
Aanbevelingen voor het veilig verifieren van de handtckening
Tijdens het verifitren van de handiekening dient, met con voldoen de
zekerheid gewaarborgd dat

a} de gebruikte gegevens voor het verificren van de handtekening
overcenstemmen met de gegevens die de verificerder e zien krijgt;

b} de handtekening op betrowwhare wijze worde geverificord on het
resultaat van die verificatic op de correcte wijze wordt weergegevern

¢} de verificerder, zo nodig, op betrouwhare wijee de inhoud van de
ondercekende gegevens kan vastsiellon;

d)de bij de verificatic van de handtekening vereiste authenticiteit on
geldigheid van het cortificaat op betrowwbare wijze worden geoontro-
leerd;

el hot resuliaat van de verificatio on de idenidtcit van de ondericke-
naar op de correcte wijze worden woorgogovery

f het gebruik van con pseudoniom daidelijk vermeld wordt; on

g) clke verandering die de veiligheid beinvloedt, kan worden
opgespoord.

M. 20 — 2700 [C 2001/11401]

20 SEPTEMBER 2001. — Kominklijk besluit tot wijziging van het
kominklijk beshait van 3 mei 1398 betreffende de samenstelling en
de working van de algemene raad van de Commissic voor de
Regulering van de Elektriciteit en het Gas

ALBERT 1L, Koning der Belgen,
Aan allen die nu zijn en hierna wezen zullen, Onze Groet.

Gelet op de wet van 12 april 1965 betreffende het vervoor van
gasachtige producten en andere door middel van leidingen, inzondoer-
heid op artikel 15713, § 5, ingevoegd door de wet van 29 april 19899
betreffende de organisatic van de gasmarke on het fiscaal stateat van do
cloktricite ksproducenen;

Gelet op de wet van 28 april 1888 betrettende de organisatic van do
clektriciteitsmarkt, inzonderheid op artikel 24, § 3, corste lid, gowijzigd
bij de wet van 16 juli 2001;

Gelet op het koninklijk besluit van 3 mei 1898 botreffonde doe
samenstelling en de werking van de algemene raad van de Commissic
voor de Regulering van de Llektriciteit on het Gas, inzonderheid op
artikel 2, gewijzigd bij het Roninklijk besluit van 6 oktober 2000;

Gelet op het advies van de Inspecteur van Financién, gegeven op
18 juli 200H;

Gelet op het overleg, met de Gewestregeringen:

Gelet op de wetten op de Raad wvan State, gecotrdineerd op
12 januari 1973, inzonderheid op artikel 3, § 1, vervangen hij de wet van
4 juli 1989 on gowijzigd hij de wot van 4 augustus 18996;

Gelet op de dringende noodzakelijkheid;

Crverwegende dat de dringende noodzakelijkheid gemotiveord worde
door de omsiandigheid dat voornoemde wetten van 28 april 1999 de
omzetring in Belgisch recht beogen van de hepalingen van richtlijnon
96/92/LG on 987307 LG van het Luropees Parlement on van de Raad
van 19 december 1996 on van 22 juni 1988 betreffende gemeenschap-
pelike regels voor de interne markeen voor clekericiteit on dat de
oprichting van de Commissic voor doe Regulering van de Llekiriciteit on
het Gas cen onmisbare schakel s voor de inwerkingstelling van de
bepalingen van voornoemde wetten van 29 april 1989; dat de algemene
raad ¢én van de twee organen is van deze Commissic;

Overwegende dat het passend is de samenstelling van de algemene
raacd aan fe passen met het oog op de verfegenwoordiging orin van de
milicuverenigingen, zoals voorzien in de wetvan 16 juli 20(H houdende
wijziging van de wet van 29 april 1888 hetreffende de organisatic van
do clekericiteitsmarke: dat dit besluit derhalve zo spoedig mogelijk
moct genomen worden:



Bijlage 4: Vragenlijst online indienen
vennootschapsbelasting

1. Kunt u in het kort even de vennootschapsbelasting voor bedrijven toelichten?
2. Wat is de situatie In Belgié met betrekking tot de vennootschapsbelasting?

3. Sinds kort is er de mogelijkheid om met behulp van VenSoc de aangifte van de
vennootschapsbelasting on line in te dienen. Hoe gaat dit in zijn werk?

4. |s de toevoeging van de elektronische identiteitskaart als authentificatiemiddel bij
het indienen van de VenSoc aangifte een goede of slechte toevoeging van de
mogelijkheden? Waarom?

5. Wat zijn de voordelen van het elektronisch indienen van de VenSoc aangifte?

Zowel voor de FOD als voor de bedrijven zelf?

6. Vindt u het elektronisch indienen van de aangifte een verbetering ten opzichte
van de vroegere papieren aangifte? Waarom?

7. De vennootschapsbelasting in Belgié is eerder hoog ten opzichte van andere
landen. Wat zijn de gevolgen hiervan op economisch vlak?
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